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Zeitplan erster Tag

Zeit Vortragsthema Referent
Begriufung, Vorstellung des Programms, Motivation .
. Hildebrandt
,Gebrauchsdauer
11:00 —12:30 Uhr
VDI-Empfehlung zur Gebrauchsdauer Moog
Warum Angabe der Gebrauchsdauer und was ist danach? Aschenbrenner
12:30 - 13:30 Uhr Mittagspause
Was ist zu tun, wenn man Gerate austauscht und muss man sie b i
emski
noch testen, wenn man sie bald ersetzt?
13:30 — 15:00 Uhr - _ . _
Retrofitting in der Funktionalen Sicherheit Mast
Ist Abschalten wirklich sicher? Hanspach
15:00 — 15:30 Uhr Kaffeepause
FITAFUNctionalSafety - Wie mit “SIL-Mechanik” in Sicher-
heitsfunktionen umgehen? Und was wir heute fir morgen Knodler
15:30 —17:00 Uhr | lernen mussen, um FIT fur die Zukunft der FuSi zu bleiben.
Kiinstliche Intelligenz Laible

Gebrauchsdauer

Kindermann

Ab 17:30 Uhr

Fihrung durch das Technikmuseum, anschlieRend Abendessen




Zeitplan zweiter Tag

Zeit Thema Moderation
9:00 — 10:30 Uhr | Diskussion der Teilnehmerfragen Hildebrandt
10:30 - 11:00 Uhr Frihstickspause

11:00 — 12:30 Uhr | Diskussion der Teilnehmerfragen Hildebrandt
12:30 —13:30 Uhr Mittagspause

13:30 — 15:00 Uhr | Diskussion der Teilnehmerfragen Hildebrandt

Ab 15:00 Uhr Ende der SIL-Sprechstunde

Frage einreichen: https://www.pepperl-fuchs.com/germany/de/37893.htm



Auszug aus einem Sicherheitshandbuch

Gebrauchsdauer

,Jedoch sollte sich nach IEC/EN 61508-2 die Annahme
einer Gebrauchsdauer an allgemeingultigen Erfahrungs-
werten orientieren. Die Erfahrung zeigt, dass die Ge-
brauchsdauer oft in einem Bereich zwischen 8 und 12
Jahren liegt. Nach DIN EN 61508-2:2011 Anmerkung N3
konnen geeignete MaBnahmen des Herstellers und des
Anlagenbetreibers die Gebrauchsdauer verlangern.

Unserer Erfahrung nach kann die Gebrauchsdauer eines
Produkts von Pepperl+Fuchs langer sein, wenn die
Umgebungsbedingungen eine lange Gebrauchsdauer
unterstutzen, z. B. wenn die Umgebungstemperatur
deutlich unter 60 °C liegt. Beachten Sie, dass sich die
Gebrauchsdauer auf die (konstante) Ausfalirate des
Gerats bezieht. Die tatsachliche Lebensdauer kann hoher
sein.”

Sicherheitshandbuch



EN 61508 Teil 2, Kapitel 7.4.9.5, Anmerkung 3

Obwohl fur die meisten probabilistischen Abschatzungsmethoden eine konstante Ausfallrate
angenommen wird, trifft diese nur unter der Voraussetzung zu, dass die Gebrauchsdauer von
Elementen nicht uberschritten wird. Nach Ablauf ihrer Gebrauchsdauer (d. h. wenn die
Ausfallwahrscheinlichkeit mit der Zeit bedeutend ansteigt) sind die Ergebnisse der meisten
probabilistischen Berechnungsmethoden daher wenig aussagekraftig. Daher sollte jede
probabilistische Abschatzung eine Festlegung der Gebrauchsdauer der Elemente enthalten. Die
Gebrauchsdauer hangt stark vom Element selbst und seinen Betriebsbedingungen ab — im
Besonderen von der Temperatur (zum Beispiel konnen Elektrolytkondensatoren sehr empfindlich
sein). Die Erfahrung hat gezeigt, dass die Gebrauchsdauer oft innerhalb eines Bereiches von 8
bis 12 Jahren liegt. Sie kann jedoch bedeutend geringer sein, wenn Elemente nahe an ihren
Spezifikationsgrenzen betrieben werden.
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Badewannenkurve des Menschen

Sterbetafel des Statistischen Bundesamts, Wiesbaden

28.09.2022 | Page 8
Andreas Hildebrandt



Zeitplan erster Tag

Zeit Vortragsthema Referent
Begriufung, Vorstellung des Programms, Motivation .
. Hildebrandt
,Gebrauchsdauer
11:00 —12:30 Uhr
VDI-Empfehlung zur Gebrauchsdauer Moog
Warum Angabe der Gebrauchsdauer und was ist danach? Aschenbrenner
12:30 - 13:30 Uhr Mittagspause
Was ist zu tun, wenn man Gerate austauscht und muss man sie b i
emski
noch testen, wenn man sie bald ersetzt?
13:30 — 15:00 Uhr - _ . _
Retrofitting in der Funktionalen Sicherheit Mast
Ist Abschalten wirklich sicher? Hanspach
15:00 — 15:30 Uhr Kaffeepause
FITAFUNctionalSafety - Wie mit “SIL-Mechanik” in Sicher-
heitsfunktionen umgehen? Und was wir heute fir morgen Knodler
15:30 —17:00 Uhr | lernen mussen, um FIT fur die Zukunft der FuSi zu bleiben.
Kiinstliche Intelligenz Laible
Gebrauchsdauer Kindermann
Ab 17:30 Uhr Fihrung durch das Technikmuseum, anschlieRend Abendessen




VDI-Empfehlung zur Gebrauchsdauer
Information zum Status Quo

Arbeitstitel: Funktionseinheiten in Sicherheitssteuerungen
Was tun am Ende der Gebrauchsdauer?

SIL-Sprechstunde Pepperl + Fuchs

Michael Moog

Fachreferent Funktionale Sicherheit Maschinen
Sinsheim, 28-09-2022



VDI-Empfehlung zur Gebrauchsdauer PIiLZ
Funktionseinheiten in Sicherheitssteuerungen

Wo stehen wir aktuell beim Thema Gebrauchsdauer?

DIN EN ISO 13849-1:2015 — Gebrauchsdauer

3.1.28 Gebrauchsdauer TM (Mission Time)
Zeitraum, der die vorgegebene Verwendung der SRP/CS abdeckt.

4.5.4 Vereinfachtes Verfahren zur Abschatzung der quantifizierbaren Aspekte des PL

Dieser Abschnitt beschreibt ein vereinfachtes Verfahren, um die quantifizierbaren Aspekte des PL eines
SRP/CS auf der Basis vorgesehener Architekturen abzuschatzen.

FUr vorgesehene Architekturen werden folgende typische Annahmen getroffen:
« Gebrauchsdauer, 20 Jahre (siehe Abschnitt 10);
* konstante Ausfallraten innerhalb der Gebrauchsdauer;



VDI-Empfehlung zur Gebrauchsdauer PlLZ
Funktionseinheiten in Sicherheitssteuerungen

THE SPIRIT OF SAFETY

Wo stehen wir aktuell beim Thema Gebrauchsdauer?
DIN EN ISO 13849-1:2015 — Gebrauchsdauer

10 Technische Dokumentation

Bei der Gestaltung eines SRP/CS muss deren Konstrukteur mindestens folgende Informationen tber
das sicherheitsbezogene Teil dokumentieren:

« die auf die Zuverlassigkeit bezogenen Parameter (MTTFD, DC, CCF und Gebrauchsdauer);



VDI-Empfehlung zur Gebrauchsdauer PIiLZ
Funktionseinheiten in Sicherheitssteuerungen

Wo stehen wir aktuell beim Thema Gebrauchsdauer?
ISO FDIS 13849-1:2022 — Mission Time

3.1.36 mission time TM
Period of time covering the intended use of a safety-related part of a control system (SRP/CS)

6.1.8 Simplified procedure for estimating the performance level for subsystems
This subclause describes a simplified procedure for estimating the PL of a subsystem based on designated
architectures. ...

The simplified approach is based on:
a) mission time (TM), 20 years (see 3.1.35)
b) constant failure rates within the mission time;

NOTE 1 The mission time (TM) is assumed to be 20 years, within which the component reliability by constant
failure rates can be described or approximated. This is generally accomplished in electronic subsystems

The SRP/CS is replaced when the mission time is reached or equivalent measures are performed to ensure that
the estimated PL is still valid.



VDI-Empfehlung zur Gebrauchsdauer pl | 7
Funktionseinheiten in Sicherheitssteuerungen

Wo stehen wir aktuell beim Thema Gebrauchsdauer?
ISO FDIS 13849-1:2022 — Mission Time

12 Technical documentation

When designing an SRP/CS according to this document at least the following information relevant to
the

safety-related part shall be documented for internal purposes:

g) parameters relevant to the reliability (MTTFD, DC, CCF and T10D) and the mission time;



VDI-Empfehlung zur Gebrauchsdauer PIiLZ
Funktionseinheiten in Sicherheitssteuerungen

Wo stehen wir aktuell beim Thema Gebrauchsdauer?
EN IEC 62061 — 3.2 Terms and definitions

3.2.42

Useful lifetime minimum elapsed time between the installation of the SCS or subsystem or subsystem
element and the point in time when component failure rates of the SCS or subsystem or subsystem
element can no longer be predicted, with any accuracy

Note 1 to entry:

Typically, it will be 20 years or less unless the manufacturers of the SCS and its subsystems can justify
a longer lifetime by providing evidence, based on calculations, showing that reliability data is valid for
the longer life time.



VDI-Empfehlung zur Gebrauchsdauer P".Z
Funktionseinheiten in Sicherheitssteuerungen

Wo stehen wir aktuell beim Thema Gebrauchsdauer?
IFA Report 2/2017 Anwendung der DIN EN ISO 13849 Anhang G

https://publikationen.dquv.de/forschung/ifa/ifa-
report/3145/ifa-report-2/2017-funktionale-sicherheit-von-
maschinensteuerungen-anwendung-der-din-en-iso-13849



https://publikationen.dguv.de/forschung/ifa/ifa-report/3145/ifa-report-2/2017-funktionale-sicherheit-von-maschinensteuerungen-anwendung-der-din-en-iso-13849

VDI-Empfehlung zur Gebrauchsdauer pl | 7
Funktionseinheiten in Sicherheitssteuerungen

Wo stehen wir aktuell beim Thema Gebrauchsdauer?
IFA Report 2/2017 Anwendung der DIN EN ISO 13849 Anhang G

Anhang G: Was steckt hinter dem Saulendiagramm in Bild 5 der DIN EN ISO 13849-17?

Soll die Gebrauchsdauer eines SRP/CS 20 Jahre uberschreiten, so verlieren die nach dem
vereinfachten Verfahren (Anhang K der Norm) ermittelten PFHD-Werte in den meisten Fallen ihre
Grundlage.

Unter Umstanden kann diese Situation mit wenigen Nachbesserungen trotzdem im Rahmen des

vereinfachten Verfahrens behandelt werden. Dabei sind zwei Falle zu unterscheiden.



VDI-Empfehlung zur Gebrauchsdauer P".Z
Funktionseinheiten in Sicherheitssteuerungen

Wo stehen wir aktuell beim Thema Gebrauchsdauer?
IFA Report 2/2017 Anwendung der DIN EN ISO 13849 Anhang G

Auszuge Anhang G

* |Im ersten Fall ist das SRP/CS von vormherein fir eine
Gebrauchsdauer grifier als 20 Jahre spezifiziert. Dann
kann der Einfluss der hdheren Gebrauchsdauer aus den wird es bei enthaltenen Verschleiftbauteilen oder sich durch
Markov-Modellen, die Anhang K der Norm zugrunde liegen, Alterung verschlechternden Bauteilen, zu denen typischer-
zur sicheren Seite hin folgendermafien abgeschatzt werden: weise .chemische” Bauteile (z. B. ,nasse” Elektrolytkonden-

. . . . satoren, Batterien, elektrochemische Sensoren), mechani-
Pro fiinf Jahre lingere Gebrauchsdauer als 20 Jahre wird bei ’ ' ' .
J 2 : sche Bauteile (z. B. Bremse, Kupplung), elektromechanische

den Kategorien 2, 3 und 4 ein prozentualer PFHD'EU schlag von Bauteile (z. B. Schalter, Relais, Schiitze), fluidtechnische Bau-
15% eingerechnet (Kategorie B oder 1 erfordern keine PFH o teile (z. B. Ventile) und manche optische Bauteile (z. B. Opto-
Anpassung). Es ist nicht sinnvoll, die Gebrauchsdauer tiber 3¢ koppler) gehiren. Hier kann der Betreiber der Maschine in der
la hre hinaus zu ve rg"'jﬁ',E m. Das wvereinfachte Verfahren und REgE' nicht selbst hEIJI'tE”EI'I, ob alle enthaltenen Bauteile
SISTEMA sind also trotzdem nutzbar. Voraussetzung sind auch fiir eine verlangerte Gebrauchsdauer ausgelegt sind oder

welche Mafinahmen, z. B. vorsorglicher Austausch einzelner
Bauteile, Proof-Test usw., in diesem Fall durchzufiihren sind.
Eine Verlangerung der Gebrauchsdauer - bei 0.g. PFH_-Zu-

konstante Ausfallraten unabh@ngig von der Gebrauchsdauer.
Fiir Verschleifbauteile bedeutet dies, dass diese fiir die spezi-

fizierte hihere Gebrauchsdauer T, ausgelegt werden miissen schlag — kann dann nur erfolgen, wenn Herstellerangaben

(T ,,2T,) oder nach AblaufvonT__ jeweils vorsorglich ausge- dariiber vorliegen, was bei einer Verlangerung der Gebrauchs-

tauscht werden miissen. dauer zu tun ist, und wenn diese Mafinahmen vom Betreiber
umgesetzt werden.



VDI-Empfehlung zur Gebrauchsdauer

Funktionseinheiten in Sicherheitssteuerungen

Inhaltsubersicht der noch in der Bearbeitung befindlichen VDI-Dokuments
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VDI-Empfehlung zur Gebrauchsdauer PIiLZ
Funktionseinheiten in Sicherheitssteuerungen

Gliederung des noch in der Bearbeitung befindlichen VDI-Dokuments

Das Dokument ist in zwei Kapitel aufgeteilt:

Im Kapitel 1 werden MalBBnahmen beschrieben, die ein Betreiber von Maschinen bzw. Anlagen ergreifen
kann, wenn Sicherheitssteuerungen oder Funktionseinheiten das Ende ihrer Gebrauchsdauer erreichen.
Zur besseren Lesbarkeit sind im Kapitel 1 die Zusammenhange etwas vereinfachter dargestellt, damit
der Betreiber sich leichter in der Thematik zurechtfindet.

Detaillierte Herleitungen und Zusammenhange zum Thema ,Gebrauchsdauer” — insbesondere aus Sicht
der ,Funktionalen Sicherheit” — sind in Kapitel 2 zu finden.

11



VDI-Empfehlung zur Gebrauchsdauer PIiLZ
Funktionseinheiten in Sicherheitssteuerungen

Anwendungsbereich des noch in der Bearbeitung befindlichen Dokuments

Anwendungsbereich

In Maschinen/Anlagen werden erforderliche MalBnahmen zur Risikominderung oft durch
Sicherheitsfunktionen realisiert.

Hierfir werden mechanische, fluidtechnische und elektrische/elektronische Gerate, Komponenten,
Baugruppen, etc. (als Sensoren, Logikeinheiten und Aktoren) verwendet.

Dabei spielt das Thema ,Wahrscheinlichkeit eines gefahrbringenden Ausfalls” eine wichtige Rolle, um
die Zuverlassigkeit der realisierten Sicherheitsfunktionen zu bewerten.

Zur Vereinfachung wird in diesem Dokument fiir Gerate, Komponenten, Baugruppen, etc., die

ublicherweise als Ganzes vom Betreiber selbst ausgetauscht werden durfen, stellvertretend der Begriff
.Funktionseinheiten” verwendet

12



VDI-Empfehlung zur Gebrauchsdauer PIiLZ
Funktionseinheiten in Sicherheitssteuerungen

Anwendungsbereich des noch in der Bearbeitung befindlichen Dokuments

Dieses Dokument fasst zum Thema ,Gebrauchsdauer” die aktuellen Regelwerke zusammen.
Die Bewertung und Umsetzung der MaBnahmen liegen in der Verantwortung des Betreibers.
Der Fokus liegt dabei auf ,Maschinen” im Sinne der Maschinenrichtlinie — also Einzelmaschinen,

Kombination von Einzelmaschinen zu einer (Produktions-)Anlage, Gesamtheit von Maschinen, usw.
Im weiteren Verlauf des Dokuments wird hierfur stellvertretend der Begriff ,Maschine” verwendet!

13



VDI-Empfehlung zur Gebrauchsdauer
Funktionseinheiten in Sicherheitssteuerungen

Blockdiagramm sicherheitstechnischer Aufbau einer typischen Maschine

PILZ

THE SPIRIT OF SAFETY

14



> VDI-Empfehlung zur Gebrauchsdauer
Funktionseinheiten in Sicherheitssteuerungen

PILZ

THE SPIRIT OF SAFETY

Blockdiagramm sicherheitstechnischer Aufbau einer typischen Maschine
Beispiele Blockdiagramm ,,Erkennen* (Eingang / Input)

Beispiel 1 Beispiel 2
Legende
SSF ., Erkennen” SSF .Erkennen” Griin EN ISO 13849-1
Subsystem n Orange EN IEC 62061
ubsytem ‘
system n
Verriegelungseinrichtung Sicherheits-Laserscanner
i —_—— e o o = —
| I = Funktionseinheit
ECSYSEETE; SETTAENRITN Bauteilgruppe Bautedgrippe Bavtedgruppe I ——————— I

Tl Auifrehme Logik P—
Positionsschalter1 | R ER = = o usghinge

Buileilgri ppe

[Subsystem-Element n.2
eilsystem-Element n.2

Positionsschalter 2

Bauteilgruppe Bauteilgruppe
Mechanik Kartakie

LT
il
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> VDI-Empfehlung zur Gebrauchsdauer
Funktionseinheiten in Sicherheitssteuerungen

PILZ

THE SPIRIT OF SAFETY

Blockdiagramm sicherheitstechnischer Aufbau einer typischen Maschine
Beispiele Blockdiagramm ,,Bewerten* (Logik)
Beispiel 1 Beispiel 2

SSF ,,Bewerten” SSF ,, Bewerten”

Modulare Sicherheitssteuerung ?u:aptun n
eilsystem n

Subsystem n . F_CPU F_DO Sicherheitsschaltgerit
Teilsystem n eilsystem n eilsystem n

Bavrbeilgr U ppe = = Bauteilgruppe B it gy L e

Eingange L [} I Legik 0 Eoinge Eingange

Bairbeil=

Legende
Griin ENIS0 13849-1 ! I = Funktionseinheit
Orange EN IEC 62061 e e e e e = = |

16
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PILZ

THE SPIRIT OF SAFETY

Blockdiagramm sicherheitstechnischer Aufbau einer typischen Maschine
Beispiele Blockdiagramm ,,Reagieren® (Ausgang/Output)

Beispiel 1 Beispiel 2
Legende
SSF ., Reagieren” SSF ., Reagieren” Griin EN ISO 13849-1
Subsystem n Libaystem n Orange EN IEC 62061
e
Hauptsteuerelement des Antriebs elektrisches Leistungsantriebssystem
— PDS(SR) -- I_ ———————
I = Funktionseinheit
b e Bautsilgruppe Bautsdgruppe Bautsdgruppe I _______ I

Auifrehmer Logik Ausghinge

Schiitz 1

Bautsilgruppe Baut=ilgruppe
Mechanik Karitakie

[Subsystem-Element n.2
eilsystem-Element n.2

Schiitz 2

Bauteilgruppe Bauteilgruppe
Mechanik Kontakie

17



VDI-Empfehlung zur Gebrauchsdauer
Funktionseinheiten in Sicherheitssteuerungen

Wer muss was beitragen?

e

18



VDI-Empfehlung zur Gebrauchsdauer
Funktionseinheiten in Sicherheitssteuerungen

Schaubild mit 4 Szenarien der moglichen Maschinen-Nutzungsdauer

PILZ

THE SPIRIT OF SAFETY
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VDI-Empfehlung zur Gebrauchsdauer P".Z
Funktionseinheiten in Sicherheitssteuerungen

Szenario 1: Die Maschine wird deutlich kiirzer als die Gebrauchsdauer betrieben

Wenn die Maschine geplant deutlich kirzer als die Gebrauchsdauer der Sicherheitssteuerung betrieben wird (im
Beispiel wird sie nach Ablauf der Abschreibung von 10 Jahren stillgelegt oder gegen eine neuere Maschine
ausgetauscht), sind keine MaBnahmen erforderlich. Die Gebrauchsdauer beginnt mit Einbau der
Sicherheitssteuerung im Lieferwerk in die Maschine, die Maschine geht nach Lieferung und Montage beim

Kunden/Betreiber in Betrieb. Damit ist die Zeitspanne der Gebrauchsdauer nur unwesentlich langer als die
Nutzung durch den Betreiber.

20



VDI-Empfehlung zur Gebrauchsdauer P".Z
Funktionseinheiten in Sicherheitssteuerungen

Szenario 2: Die Maschine wird mit Ablauf der Gebrauchsdauer au3er Betrieb

Wenn die Maschine (ggfs. sogar geplant) quasi gleichzeitig mit Ablauf der Gebrauchsdauer der
Sicherheitssteuerung stillgelegt wird, sind ebenso keine MaBnahmen erforderlich. Denn bevor die

Wahrscheinlichkeit kritischer Ausfalle der Sicherheitssteuerung zunimmt, wird die Maschine aulBer Betrieb
genommen.

21
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Funktionseinheiten in Sicherheitssteuerungen

Szenario 3: Die Maschine wird langer als die Gebrauchsdauer betrieben

Sollte die Maschine deutlich Uber das Ende der Gebrauchsdauer hinaus betrieben werden (geplant oder z.B. durch
eine Entscheidung, den Betrieb der Maschine zu verlangern, anstatt neu zu investieren) so ist mit dem Zeitpunkt
des Ablaufs der Gebrauchsdauer (hier im Beispiel nach 20 Jahren) sehr intensiv zu prifen, welche MaBnahmen
ergriffen werden mussen, um den Betrieb gefahrlos weiter aufrecht erhalten zu kénnen. Entweder wurde die
Maschine schon so ausgelegt, dass ein Retrofit durchgefiihrt werden kann, oder man prift entsprechend, welche
MaBnahmen umsetzbar sind.

Das Ergebnis kann in diesem Zusammenhang auch sein, dass Umbau und Ertichtigung der Maschine z.B. den
finanziellen Rahmen sprengen und die Maschine doch stillgelegt und ggfs. ausgetauscht werden muss.

22
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Szenario 4: Die Maschine wird von Beginn an so ausgelegt, dass in mehreren Zyklen ein

In Erganzung zum vorherigen Szenario gibt es Maschinen, die von Beginn an so ausgelegt und geplant werden,
dass der Lebenszyklus ein Mehrfaches der Gebrauchsdauer der Sicherheitssteuerung betragt. Diese Maschinen
durchlaufen mehrfache Retrofits, in denen die gesamte Sicherheitssteuerung ausgetauscht wird, wahrend die
mechanischen Komponenten der Maschine im Originalzustand bleiben bzw. teilweise auch angepasst oder erneuert
werden. Man folgt also im Lebenszyklus der Maschine dem sog. Obsoleszenzmanagement: Man bericksichtigt bei
der Planung der Maschine, dass ihre Steuerung und Sicherheitstechnik nach vielen Jahren beispielsweise 10 Jahren)
gegen eine moderne Ausfihrung ausgetauscht werden kénnen, da die bisher verwendeten Funktionseinheiten vom

Lieferanten abgektindigt wurden.

23
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Ablaufdiagramm bei Erreichen der funktional sicheren Gebrauchsdauer aus Betreibersicht

24
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Funktionseinheiten in Sicherheitssteuerungen

Dokumentenstatus: Finale Bearbeitungsphase

Dokumentumfang: derzeit 40 Seiten
Geplante Veroffentlichung: Voraussichtlich Ende 2022

Veroffentlichungsort: https://www.vdi.de/ueber-uns/presse/publikationen

PILZ

THE SPIRIT OF SAFETY
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SIL Sprechstunde
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28. —29.09.2022
Stephan Aschenbrenner

Warum Angabe der Gebrauchsdauer und was ist
nach 10-12 Jahren?




{

About the presenter

Stephan H. Aschenbrenner, CFSE

Dipl. Ing. (Univ) for Electrical Engineering and Automation of the Technical University of Munich
(TUM)
Start as a software and hardware developer of programmable electronic systems

At TUV Product Service GmbH responsible for machinery safety components later at TUV
Product Service Inc. in the USA responsible for setting up a functional safety department for the
Americas

Business Unit Manager at TUV Product Service
Since 2001 at ex/ida.com GmbH involved in both product analysis and design process

improvements in the process industry, the machinery industry, as well as in the automotive and
semiconductor industry

Responsible for exida‘’s FMEDA tool SlLcal

Since 2007 Certified Functional Safety Expert (CFSE)

Since 2013 Managing Partner at exida.com GmbH

Since 2017 Head of AK 914.0.4 (German IEC 61508-1/-2 committee)
Since 2017 Active member of MT 61508-1/-2

Since 2020 CEO at ex/ida.com GmbH

Over 27 years of experience and extensive knowledge in the safety and reliability field
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Warum Angabe der Gebrauchsdauer?

IEC 61508-2 § 7.4.9.5

y .

¢ Die Gebrauchsdauer hangt stark von der Komponente selbst und
seinen Betriebsbedingungen ab, insbesondere von der
Temperatur (Elektrolytkondensatoren konnen beispielsweise sehr

empfindlich sein).

9/29/2022 Copyright © exida.com 2000-2022



Konstante Ausfallrate

9/29/2022 Copyright © exida.com 2000-2022 4



Gebrauchsdauer — Badewannenkurve

https://en.wikipedia.org/wiki/Bathtub_curve

9/29/2022

d

Failure rates are only valid within the
useful life. Infant mortality and wear-
out are not part of the useful life.

>

Time -

https://www.weibull.com/hotwire/issue22/hottopics22.htm

Copyright © exida.com 2000-2022



Beispiele Gebrauchsdauer einzelner Komponenten

Useful lifetime of components with reduced useful lifetime contributing to A

Type Useful life
Microcontroller About 20 years
Opto-coupler About 20 years

Capacitor (electrolytic) — Aluminum | About 90 000 hours

Capacitor (electrolytic) — Tantalum | About 500 000 hours

10 mechanical operations at nominal load conditions

Relay 10° electrical operations at rated resistive load

9/29/2022 Copyright © exida.com 2000-2022 6



Gebrauchsdauer von Komponenten

¢ Die Gebrauchsdauer hangt stark von der Komponente selbst und seinen
Betriebsbedingungen ab.

[

9/29/2022

Elektrolytkondensator - Aluminium: Die Betriebstemperatur hat einen
direkten Einfluss auf diese Zeit. Daher verringert bereits eine kleine
Abweichung von der Betriebsumgebungstemperatur die Nutzungsdauer
drastisch. Die Lebensdauer von Kondensatoren bei niedrigeren
Temperaturen folgt der "10°C-Verdoppelungsregel”, wonach sich die
Lebensdauer verdoppelt fur jede Verringerung der Betriebstemperatur
um 10°C.

Ein Leistungshalbleiter kann bei einer konstant hohen Temperatur
extrem lange problemlos arbeiten. Dasselbe Bauteil kann jedoch
innerhalb kurzer Zeit ausfallen, wenn die Temperatur standig um einen
hohen Betrag schwankt.

Copyright © exida.com 2000-2022



Gebrauchsdauer von Komponenten

¢ Proposal received for 7.4.9.5 of IEC 61508-2. Add following Note.

Note:

However, by suitable design and/or implementation of diagnostics
dangerous failures can be transferred into the safe failures. Hence
only dangerous undetected failures contribute to the PFDavg, the
useful lifetime for safety purposes of the complete device can
therefore be extended to 25 to 30 years. .\‘2

9/29/2022 Copyright © exida.com 2000-2022 8



Konstante / nicht konstante Ausfallrate

¢ IEC 61508-2 Annex C, C.1 d)

¢ IEC 61508-4, 3.6.15 and 3.6.16

9/29/2022 Copyright © exida.com 2000-2022 9



Was ist nach 10-12 Jahren?

¢ |[EC 61508-2 Annex C, C.1 d) “... When one of these failure rates is
not constant, its average over the period shall be estimated ...”

| 1E-07 1/h
S5E-08 1/h

1E-09 1/h

Time

12y 15y

9/29/2022 Copyright © exida.com 2000-2022 10



Zusammenfassung / Ausblick

¢ Der Schlussel zur Beantwortung der Frage nach der
Gebrauchsdauer liegt im Lastprofil der Anwendung. Im Prinzip
gibt es fur jede Anwendung ein solches Lastprofil.

¢ Es muss weiter diskutiert werden, ob eine Mittelung der
Ausfallrate moglich ist und wie weit die Gebrauchsdauer damit

verlangert werden kann.

9/29/2022 Copyright © exida.com 2000-2022
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Questions and Answers

9/29/2022 Copyright © exida.com 2000-2022 12
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Functional
Safety

== Was prufen wir, wenn Ventile
getauscht werden......

Impulsvortrag

Technical Expertise and Support
Leverage Globally, Act Regionally, Execute Locally — Faster and Smarter

Christian Demski



== |[EC Anforderungen an Prufungen

16.3.3 Documentation of proof tests and inspection

The user shall maintain records that certify that proof tests and inspections were completed as
required. These records shall include the following information as a minimum:

a) description of the tests and inspections performed including identification of the test
procedure used;

b) dates of the tests and inspections;

c) name of the person(s) who performed the|tests and inspections;

d) serial number or other unique identifier of the system tested (e.g., loop number, tag number,
equipment number, and SIF number);

e) results of the tests and inspection including the “as-found” condition, all faults found
(including the failure mode) and the "as-left" condition.

Quelle: IEC 61511 (2016)

Aber was prifen wir wenn Gerate geplant getauscht werden?

General Business



== Beispiel an einem Ventil.....

 Neben den bekannten und verwendeten Prufkriterien stellt sich bei
Ventilen oft eine weitere Frage:

Q ,Wie dicht muss das Ventil sein, um das Szenario zu verhindern?*

Wie komme ich an diese Daten, bzw. welche Daten benotige ich?
| >

EnmB * In der praktischen Umsetzung stellen sich fur die Instandhaltung dann
folgende Fragen:

o — Bis zu welcher Dichtigkeit darf ich ein Ventil wiederverwenden?

— Bei welcher vorgefundenen Dichtheit habe ich ein Safety Problem?

— Nur... Wenn ich das Ventil morgen wegschmeilde und es gegen ein neues
austausche... Welchen Grund habe ich es heute noch zu prufen?

General Business



== Wann fallen Ventile durch die Prufungen?

« Prufung gegen den definierten Grenzwert?
* Prufung gegen 50% von dem Grenzwert (Wir nehmen z.B. 45%)?

« Wann ist das Ergebnis ein Maintenance Problem, wann ein Process Safety Problem?

Reliability Problem Safety Problem
(Das Ventil kann ohne eine (Sicherheitsfunktion hatte nicht

Aufarbeitung oder einen mehr funktioniert, wird
Austausch nicht mehr eingebaut voraussichtlich nicht
werden) funktionieren.)

Gerat soll wiederbenutzt werden

Gerate wird geplant ausgetauscht

Gerat sollte wiedebenutzt werden
wird aber getauscht

General Business



== Wenn ich ein Gerat Morgen wegschmeiRe, was prufe ich heute?

» Prufung, ob das Ventil die Sicherheitsanforderung noch erfullt hatte...

« Warum will ich das wissen?
— Ist das Instandhaltungskonzept richtig gewahlt?
— Wurde die Mission Time richtig gewahlt?
— Hatte mich die SIF die letzten Jahre noch sicher geschitzt?
— Muss das Design verandert werden?

— Wenn eine Prufung verschoben werden muss, haben wir Daten die eine solche Verschiebung
zulassen?

— Wenn Mission Time oder Prufintervalle verandert werden, muss dies durch Daten unterstutzt werden.

General Business



== Nur um mal eine ldee zu geben wie so eine Entscheidung
getroffen werden konnte...

Observed Full stroke
Test in the field

No Test passed Yes

in good
W

No

\

Statistic Measurement
10% RQL Pressures test

Test passed
in good
condition

Proof Test

Proof test the faild unit +
Pressure test two more

units per failed units.

General Business

Yes

Tight

Shut- Off 1
Requ..
Tight Shut Off 5%RQL

Yes

Proof test.

Yes Test passed

Stop Test

in good
condition

Proof test two more
units per failed units




Vielen Dank fiir die Aufmerksamkeit.

Uber eine rege Diskussion wiirde ich mich sehr freuen!

Wenn sie spater noch Fragen, Anregungen und Anmerkungen
haben, kontaktieren sie mich bitte:
E-Mail: cdemski@dow.com

General Business


mailto:cdemski@dow.com

m=m Kleiner Exkurs zur Dichtheit: Erlaubte Leckrate

Welche Daten bendotige ich:

°
w
o
2\

«Q
-
-

30 kg/h bei einem Differenzdruck von 8 bar dber dem Ventil

30 kg / h bei einem Differenzdruck von 8 bar uber dem Ventil bei einem Nachdruck von 1 bara

30 kg/h bei einem Differenzdruck von Propylen von 8 bar uber dem Ventil bei einem Nachdruck
von 1 bara

..... Jetzt kann Maintenance auch prufen.... Nur nicht mit Propylen. .

General Business



== Wer noch nicht genug Statistik hatte....

» To determine the amount for the sample testing
some parameters have to be set. Two parameters
define the shape of the distribution.

* One is the AQL (Acceptance Quality Level):

— This is a value representing the probability of which a
lot that has the quality is rejected by mistake. Risk of
the manufacturer.

« The other one is the RQL (Reject Quality Level):

— This is a value representing the probability that a lot
with too many failures is accepted by mistake.
Consumer risk.

* In this case the consumer risk is chosen,
because we have to make sure that the quality
meets at least a minimum standard.

General Business



mm EXxXkurs zum Drucktest

1000 —]

Torque
[Nm]

600—

400 —

Break away part

A

i---F= 55

Air Pressure
in the

actuator
[bara]

— 3.3

— 2.2

= Spring to end

Spring to
start

General Business

angle

[°]



Retrofitting in der
Prozessindustrie

Funktionale Sicherheit

05.10.2022 M. Mast 1



Personliche Vorstellung

Personliche Vorstellung:

Malika Mast

Geschaftsfiihrerin RAMSYS GmbH

- FSCEA (Functional Safety Certified Engineer Application)
A031_01255/18 (TUV Nord)

- FS Eng fiir Maschinen
# 14527/17 (TUV Rheinland)

- FS Eng im Arbeitsgebiet Explosion Protection
|d.-Nr.: 0328,/2019 (TUV Siid)

Kontaktdaten:

Hervester Strafie 36

46286 Dorsten

Tel.: +49 (0)2369 / 74593-10
m.mast@ramsys.org

Www.ramsys.org
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Agenda

l. Retrofitting
(1) Was bedeutet ,Retroffiting“?
(2) Sicherheitslebenzyklus

ll. Anderungsmanagement
(1) Was sollte ich in der FuSi tun?
(2) Gefahrdungsbeurteilung

05.10.2022

lll. Welche Dokumentation benétige ich am
Ende eines Retrofittings?

(1) Engineering-Doku und FuSi-Dokumentation
(2) Lebenszyklusakte

IV. Gebrauchsdauer

(1) Herstellerangaben
(2) Gebrauchsdauer nach VDI / VDE 2180
(3) Fazit: Gebrauchsdauer

M. Mast 3



|. Retrofitting

(1) Was bedeutet ,Retrofitting“?
(2) Stichwort: Funktionale Sicherheit

05.10.2022 M. Mast 4



(1) Was bedeutet Retrofitting?

¢ Unter Retrofit (engl. flir nachriisten, umriisten, Nachriistung) wird die
Modernisierung oder der Ausbau bestehender (meist alterer) Anlagen
und Betriebsmittel verstanden

¢ In der Regel spricht man hier von Anlagen die weit alter als 15 oder sogar 20 Jahre sind
¢/ Es ist keine Visualisierung, automatische Auswertung, etc. vorhanden

¢ Vor einem ,Retrofitting” wird gepruft ob das ,Retrofitting“ oder eine Neuanlage glinstiger
ist

05.10.2022 M. Mast 5




(2) Sicherheitslebenszyklus

¢/ Ein Umbau, eine Nachriistung oder eine Modernisierung wird in Phase 7
des Sicherheitslebenszyklus beschrieben

Management| |Aufbau und Geféhrdungs- und Verifikation
und Planung des Risiko-Beurteilung
Beurteilung Sicherheits- 1
der Lebens- v
funktionalen zyklus
Sicherheit
und Audits Zuordnung der
Sicherheitsfunktionen zu
Schutzebenen
2

Spezifikation der Sicherheits-
Anforderungen an die PLT-
Sicherheitseinrichtung

3 Beurteilungs-

CP.._—— schritt 1

Entwurf und Planung der
PLT-Sicherheitseinrichtung

i Entwurf und Planung
i anderer Malinahmen zur

4 Risikoreduzierung
Beurteilungs- — +
schritt 2 v
Montage, Inbetriebnahme
und Validierung
5
Beurteilungs-
schritt 3
Betrieb und Instandhaltung
6
Beurteilungs- E
schritt 4 A
Anderung
7
Beurteilungs- —
schritt 5 \J
10 Aullerbetriebsetzung
8 9
05.10.2022 M. Mast




Il.  Anderungsmanagement
(1) Was sollte ich in der FuSi tun?

(2) Gefahrdungsbeurteilung

05.10.2022 M. Mast 7



(1) Was sollte ich in der FuSi tun?

¢ Vor einer Anderung einer PLT-Betriebseinrichtung mit Sicherheitsfunktion
oder einer PLT-Sicherheitseinrichtung wird analysiert wie umfangreich
die geplante Anderung und deren Auswirkungen auf die
Sicherheitsfunktion sind

¢ Bewegen wir uns im Umfeld des Themas: ,Retrofitting“, ist eine solche
Analyse eigentlich nicht notwendig

¢/ Wir befinden uns immer in dem Bereich einer Anderung, an dem ein
cerneuter” durchlauf des Sicherheitslebenszyklus zwingend notwendig ist

05.10.2022 M. Mast 8




(2) Gefahrdungsbeurteilung

¢/ Wie bei jeder Neuplanung / jedem Umbau oder dhnlichen wird eine
Gefahrdungsbeurteilung benaotigt

05.10.2022 M. Mast




lll. Welche Dokumentation benotige
ich am Ende eines Retrofittings?

(1) Engineering-Doku und FuSi-Dokumentation

(2) Lebenszykusakte

05.10.2022 M. Mast 10



(1) Engineering-Doku und FuSi-Dokumentation

| Zeitachse | Engineering Funktionale Sicherheit |

Anlagenplanung: Anlangenbeschreibung |
und R&ls

Gefahrdungsbeurteilung

Klassifizierungen

Vorbereitung der SRSen / Erstellung der
UW-Matrix / AVU

Erstellung der Konfi-Liste, Signalliste, |
Spezifikationen, etc. (Basic-Engineering)

J Ablauf kann je nach Firma /
Projekt variieren

Erstellung der SIL-Nachweise

Erstellung der MSR-Loops, Rangier- /
Feldverteiler (Detail-Engineering)

Erstellung der Prifanweisungen

Beachtung der speziellen Prifvorgaben
der Hersteller
Inbetriebnahme / FAT
Fertigstellung der SRSen (z.B.
Reaktionszeit)
Erstellung der Lebenszyklusakte
Funktionale Sicherheit
Enginesring v Normal Betrieb

05.10.2022 M. Mast 11




(2) Lebenszyklusakte

¢/ Es gibt keine 100% genaue Festlegung welche Dokumentation in der
Lebenszyklusakte enthalten sein sollte

¢ Generell kann man folgende Punkte festhalten:
¢ Die Dokumentation die im Laufe des Sicherheitslebenzyklus erstellt wird

¢ Die Dokumente die fir die Erstellung dieser Dokumentation benétigt werden (z.B.
FlieRbilder, Funktionsplane, etc.)

¢ Herstellerdokumentation (z.B. Sicherheitshandbiicher, Datenblatter, etc.)

05.10.2022 M. Mast 12



(2) Lebenszyklusakte

¢ Beispiel fiir einen Auszug, der Anforderungen eines Betriebes, einer
Lebenszykluskate

¢ Variiert nach den eigenen Werksinternen Standards (FSM)

05.10.2022 M. Mast
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V. Gebrauchsdauer

(1) Herstellerangaben

(2) Gebrauchsdauer nach VDI / VDE 2180

(3) Fazit: Gebrauchsdauer

05.10.2022 M. Mast 14



(1) Herstellerangaben

¢ Viele Hersteller machen eigene Angaben zur Gebrauchsdauer seiner
Gerate oder beziehen sich direkt auf die DIN EN 61508 und die Aussage
8-12 Jahre. Gleichzeitig findet man in der Regel den Hinweis auf die
Moglichkeit zur Verlangerung

¢ Damit liegt die Verantwortung eindeutig beim Betreiber

05.10.2022 M. Mast 15



(2) Gebrauchsdauer nach VDI / VDE 2180

¢/ ,Die Gebrauchsdauer einer Komponente beschreibt diejenige Zeit,
wahrend eine Komponente eine naherungsweise konstante Ausfallrate

aufweist.” (VDI / VDE 2180-Blatt 2; 9.5)

¢/ Die DIN EN 61508-2, Abschnitt 7.4.9.5 Anmerkung 3 spricht von einem
Erfahrungswert fur die Gebrauchsdauer von 8-12 Jahren, die jedoch
durch entsprechende Malinahmen des Herstellers und des Betreibers
auch deutlich verlangert werden kann (siehe auch NE131: NAMUR
Standardgerat, Feldgerate fur Standardanwendungen) (VDI / VDE 2180-

Blatt 2; 9.5)

05.10.2022 M. Mast 16



(2) Gebrauchsdauer nach VDI / VDE 2180

¢ MaRnahmen um die Gebrauchsdauer zu verlangern nach VDI / VDE
2180 Blatt-2; 9.5

S “

Erstens Reduzierung kritischer Geratedesign (z.B. Vermeidung
Applikationsbedingungen (z.B. alterungskritischer Bauteile)
Umwelteinflisse)
Zweitens Auslegung der PLT- Aktives Fehlverhalten (Fehler
Sicherheitseinrichtung, dass diese  sollen erkannt werden oder den
im Fehlerfall den sicheren sicheren Zustand auslosen)
Zustand erreichen
Drittens Applikationsspezifische Geratespezifische
Instandhaltungsmalinahmen Instandhaltungsempfehlungen
Viertens Verifizierung durch
Stordatenerfassung

05.10.2022 M. Mast 17



(3)

05.10.2022

Fazit: Gebrauchsdauer

» Herstellerangaben
Angabe der DIN EN 61508 (8-12Jahre)

Berlcksichtigung der Malinahmen der VDI / VDE 2180
Aufbau einer Storfalldatenbank mit Hilfe der NE 131 und

NE 93

J
_ )
« Eigene Verantwortung der Betreiber auf Grund von
Erfahrungswerten
 Absprache mit einer ZUS )

M. Mast
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Vielen Dank fur lhre

Aufmerksamkeit

Malika Mast Dipl. Ing / Geschaftsfiihrerin
E-Mail: M.Mast@ramsys.org

Tel.-Nr.: 02369/74593 10
Mobil: 0171 /3037392
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Agenda

1. Introduction - Which state is really safe?
2. Safe States, Safety Standards & possible Technical Principles
3. Technical & Probabilistic considerations

© HIMA Group 2022



Which state is safe?

= Burner
feeding steam

=> Flame Out water outlet

combustion air fan |
(FD)

combustion air
damper

steam area
.___________________________________________]
. ____________________________________________1

safety shutdown
valves

= Close fuel supply

© HIMA Group 2022

=> Switch Off
,De-Energize To Trip®



Which state is safe?

= Turbine

=> Overspeed detected

= Switch off motor / switch off steam supply => Switch Off
,De-Energize To Trip®

© HIMA Group 2022



Which state is safe?

= Tank with level monitoring
=> Fill level to high (LZHH)

= Close valves / switch off pump

© HIMA Group 2022

=> Switch Off
,De-Energize To Trip®



Which state is safe?

= Fire extinguishing system
=> Fire detected

= Open extinguishing valves & switch on pumps => Switch On
,Energize To Trip“?!1?

© HIMA Group 2022



Which state is safe?

= Tank with level monitoring
=> QOverfilled => Fire

= Fire extinguishing system
=> Fire detected

= Close valves / switch off pump
=  Switch on extinguishing pump, open valves

© HIMA Paul Hildebrandt GmbH 2022

=> Switch Off & Swich On
,De-Energize To Trip“ & ,Energize To Trip®



Which state is safe?

= (CO2 - Fire extinguishing system
=> Fire detected

= Open extinguishing valves & switch on pumps => Switch Off & Swich On
(If no people are inside) ,De-Energize To Trip“ & ,Energize To Trip*

© HIMA Group 2022



Which state is safe? “

= Acryl Acid Storage
=> Storage below 25°C

=> no undercutting of 15°C => exotherm reaction
=> no overcutting of 50°C => exotherm reaction

=> Switch Off & Swich On
,De-Energize To Trip“ & ,Energize To Trip®

© HIMA Paul Hildebrandt GmbH 2022



Which state is safe? “

= Airport => Overall Power failure

= Switch on emergency power generators, switch on emergency/escape route lighting
=  Switch off unnecessary power consumers

= Targeted power & load control => Switch Off & Swich On
,De-Energize To Trip“ & ,Energize To Trip”

© HIMA Group 2022
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Statements IEC 61511

© HIMA Group 2022
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Different concepts for safety

Probabilistic Approch Deterministic Approch
(EN 50156)

A e AP A e e AR, Ak, et
{ Safety integrity | Average probability of dangerous failure on
level demand of the safety function
i 4 =105 to < 10
g = e LR P P P

3
2 = ]}_ Safety integrity | Average frequency of dangerous failure of the
p - ? level safety function(hr')

4 =109 to < 10-8

MNOTE See Motes 2 to & belowfor d{ - .
21073 to < 10-

3
2 =107 to < 108
1

=105 to < 109

MOTE See Notes 2 to & below for details oninterpreting this table.

© HIMA Group 2022



Different concepts for safety

Probabilistic Approch

action| ~ Hardware fault tolerance
eeeeeeeee
1 2
<60% | Mot allowed IL1 SiL2
B0 % - =<9 L2 SIL3
90 % -<9 IL3 SiL4
=99 % L4 SiL4
LSt This dah e N
e A e At e A\ A P
{ 555555555 ability of dangerous failure on
nnnnnnnnnnnnnnnnnnnnnnnnn
E 2 105 to < 10~
WIS, TN P U B P T e
Safety integrity equency ilure of the
£ lev
4 ing this table
3
2
1
NOTE See Notes 2 to & below
T

Safety with

HFT =0 >
IS possible

© HIMA Group 2022

Deterministic Approch

Safety with

HFT =0
IS not possible

100%

100%

14



Fault Tolerant SIF & Operating principles

DET
(De-energized To Trip)

ETT
(Energized To Trip)

|

SDS
(State Dependent Safety)

L |

Clearly Defined Safe State:
* e.g. Closing fuel line

» |ncreased Safety

= Closed circuit principle

Clearly Defined Safe State:
* e.g. Opening emergency reactant
(stop reaction)

» |ncreased Safety

= Open circuit principle

Safe reaction (Energize or De-Energize)

depends on the State of the process:

* (e.g. Pipeline Safety, chemical
reactors)

* |ncreased Safety

= “Depends”

For open circuit current principle — check for needs or additional measures (monitoring, redundancy, ...) for:
Sensors / Actors; Signal cables; Interface technology; Safety systems; Power Supplies; Pressure vessels; ...

© HIMA Group 2022
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And What about calculations?

DET ETT

(De-energized To Trip) (Energized To Trip)

- —

SDS
(State Dependent Safety)

L

IEC 61508 approch in case of clear defined safe state No safe defined state

PFHG,lool — /IDU

PFDg 1001 = Aoy (% +MRT

JMDD ~MTTR

MTBF =2
p

© HIMA Group 2022
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Safety Data to be evaluated

© HIMA Group 2022
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Design principles for DET, ETT, SDS

© HIMA Group 2022
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From failure rate (1) to MTTF

A (failure rate) vs. MTFF

For components/devices with constant failure rate (general prerequisite):

MTTF=1/A

According to. IEC 61508 Part 7 D.2.3.2

A (failure rate) = number of failures / number of operating hours

© HIMA Group 2022
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How systems operate — MTTF, MTTR, MTBF

MTTF = Mean Time To Failure
MTTR = Mean Time To Restoration (Detect+Repair)

MTBF = Mean Time between failures
(is the abbreviation for the mean (average) operating time between failures of repairable systems)

Very often assumed and stated:

MTBF = MTTF + MTTR

MTBF = MTTF: only if MTTF>>MTTR !l
€——— MTBF —— >

System
in Operation

€ MTTF =——>] MTTR

© HIMA Group 2022



How about the availablity of systems

The availability of a system is determined by the following equation:

: - MTTF
Availability [%] =
MTTF+MTTR
<€ MTBF ——>
System
in Operation
€ MTTF =—3>] MITTR
System
out of Service

© HIMA Group 2022



How about the availablity of systems

1st Choice and Availability [%] |  Price |

recommendation

of the purchase A ST E 65.000 €
department B 99,9976852% 55.000€
C 99,9988426% 45.000€

Which System will you choose for a process application with the
necessity for continuous and fault tolerant operation?

This system has the
lowest price and best
availability!!

© HIMA Group 2022
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How about the availablity of systems
m

99,9965755% 65.000 € 10 years 3 hours
B 99,9976852% 55.000€ 1 Month 1 minute
C 99,9988426% 45.000€ 1 Day 1 second
System A I | ------

System B I I I I I I I I I | .........
S e

System C is the best available one but not really reliable for “process or continuous” applications

© HIMA Group 2022
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MTBF figures — What are you really looking for?

MTBF numbers are very much influenced by environmental conditions
(temp., vibration, aggressive air, salt fog, voltage bursts, etc.)

Simplified MTBF formulas do not consider common cause or common mode factors

MTBF just represents the effects of random failures, MTBF based on data books never consider
systematic failures, human factor or security issues

Define meaningful and coherent process units or SIFs before starting a calculating
The MTBF calculation for a complete system cabinet or network of systems usually makes no sense

To build fault tolerant subsystems or systems:

« define the number of devices, I/O points, SIFs and a fixed MTTR

 the SIF architecture (1002, 2003...)

 the function (energize or de-energize to trip, state depended safety function),
« additional equipment like isolators or relays, power supplies

« environmental conditions (e.g. temperature)

© HIMA Group 2022
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Do you have questions?

Simple things can be difficult!

© HIMA Group 2022
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Thank you for your attention!

lvo Hanspach
Director Product Management — Safety Systems

HIMA Paul Hildebrandt GmbH

Albert-Bassermann-Str. 28
68782 Bruhl, Germany

Phone: +49 (0) 6202 / 709-0
Fax: +49 (0) 6202 / 709-107

© HIMA Group 2022

Email: info@hima.com
Website: www.hima.com

31



#FITAFUNctionalsafety

WIE MIT “SIL-MECHANIK” IN SICHERHEITSFUNKTIONEN UMGEHEN?
UND WAS WIR HEUTE FUR MORGEN LERNEN MUSSEN, UM FIT FUR DIE ZUKUNFT DER
FUSI ZU BLEIBEN — GEDANKEN ZUR GEBRAUCHSDAUER VON METHODEN...

Marco Knodler
Team Lead I&C (Yncoris) + Associate Lecturer Functional Safety (German universities of applied sciences)

— NAMUR WG 4.5 - VDI/VDE-GMA FA 6.13
— DIN NA 003-01-01 AA- CEN/TC 69/WG 1 -
— DKE STD_1941.0.8 - SCI 4.0 Expert Panel Al in Industrial Applications




#FIT4FUNctionalsafety
Gedanken zur FITness...
Einen — eonn ich Risiko
Experten yeo'zanten 1 T2 . g reduzieren RegelmaRiger
(FITness-) ZU Rate trauen? Fit fiir o Check?
Ziehen? ) meinen '

Alter? Zweck?



#FIT4FUNctionalsafety

Gedanken zur FITness...

Logisch verarbeiten Wirksam werden

é \/3\/ P o ® °
A ool A DA
NG Entsprechend dem festgelegten Zweck

https://www.mayoclinic.org/healthy-lifestyle/fitness/in-depth/fitness/art-20046433

10/11/2022


https://www.mayoclinic.org/healthy-lifestyle/fitness/in-depth/fitness/art-20046433

- SAFETY INTEGRITY LEVEL (SIL) & FITNESS
AM BEISPIEL EINER UBERFULLSICHERUNG

. 1' .|
- \/!\/
ogisc :
£\ 1\  Messen verarboiten n Wirksam werden

10/11/202
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- SAFETY INTEGRITY LEVEL (SIL) & FITNESS
WIRKSAM WERDEN - WAS GEHORT DAZU?

BIn most situations, safety is achieved by a number of protective
systems which rely on many technologies (for example
mechanical, hydraulic, pneumatic, electrical, electronic,

programmable electronic). Any safety strategy must therefore
consider not only all the elements within an individual system (for
example sensors, controlling devices and actuators) but also all
the safety-related systems making up the total combination of
safety-related systems. Therefore, while this International
Standard is concerned with electrical/electronic/programmable
electronic (E/E/PE) safety-related systems, it may also provide a
framework within which safety-related systems based on other
technologies may be considered.

IEC 61508-1 : 1998 - INTRODUCTION

10/11/202



- SAFETY INTEGRITY LEVEL (SIL) & FITNESS
WIRKSAM WERDEN — WAS GEHORT DAZU?

AN E/E/PE SAFETY-RELATED SYSTEM COVERS ALL
PARTS OF THE SYSTEM THAT ARE NECESSARY TO
CARRY OUT THE SAFETY FUNCTION (l.E . FROM
SENSOR, THROUGH CONTROL LOGIC AND
COMMUNICATION SYSTEMS , TO FINAL ACTUATOR,

[...]).

IEC 61508-0 : 2005 - Objective

10/11/202



- PFD BERECHNUNG

PFD1po1,device = PT + (PTC; — PTCO 1- PTC1

Gerate-Parameter

= Rate gefahrlicher und
unentdeckter Ausfalle, Failures In
Time [FIT] = failures per 10° hours

(1 Jahr = 8760 Stunden,
10° Stunden = 114.155,25 Jahre)

PFDmax

RRFmin (maximum

SIL  (Minimum Probability HFT
Safety Risk  of Failure Hardware
Integrity Reduction on Fault

Level Factor) Demand) Tolerance
SIL 1 10 0,1 0
SIL 2 100 0,01 0
SIL 3 1000 0,001 1
st Soaon oo 3

PFDavg total = PFD_Sensor + PFD_Logic processing + PFD_final_element

10/11/202
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RECHERCHE VON AUSFALLRATEN
(LAMBDA_DU [FIT])

OFIT 1000FIT

Wenn ich erwarte, dass die Mechanik grundsatzlich
zuverlassiger ist...

10/11/202



- RECHERCHE VON AUSFALLRATEN

(LAMBDA_DU [FIT])

Efmitn n Kann ich ? Risiko
peren yen zahlen FIT ! e reduzieren Regelmaliger

zu Rate > Fit fur Check?
(FITness-) _. 5 trauen: . ? -
Alter? ziehen: meinen
er:
Offnen, Clean Service Z WeCk ?
TSO, Severe Service
162008 .- ein Kugelhahn in unterschiedlicher Anwendung 2012FIT
Typisch/ % ~_~
durchschnittlich fiir Gesamter Kanal
Kugelhahn nach incl. I/O, Relais, MV,

Endanwender- Antrieb... nach

erfahrung (NAMUR) Endanwender-
erfahrung (NAMUR) Anwendung eines Teilhubtests
400 FIT
Beriihmt/
beriichtigt: Typ Armatur (Kugelhahn),
Magnetventi U terschiedliche Quelle (Methodik/Daten...?)
0,0226FIT, M
OF' 474FIT 1000F| 1625F1 2012FI
T T T

10/11/202



MIT WELCHER ART VON AUSFALLEN
HABEN WIR ES ZU TUN?

Solenoid
Valve

FlTnhess-
Indikatoren haben
(unterschiedliche)
Auswirkungen auf

(eine
Wahrscheinlichkeit
des) Ausfalls... die
meisten sind nicht
LZuféllig™ sind sie

geeignet fir die
Probabilistik?

10/11/202


http://www.mentimeter.com/
http://www.mentimeter.com/
http://www.mentimeter.com/
http://www.mentimeter.com/

Functional safety of safety-related automated industrial valves — a Manufacturer oriented standard

CEN/TC 69/WG 1/AHG 3 WI 00069217

History
= 2016 — 2018 national Meetings

Timeline

= Enquiry Draft is on it’s way

= Since 2019 CEN Work Item 00069217
— TC 69 Industrial Valves

— WG 1 Basic standards - Publication in 2024
— AHG 3 Functional Safety

= Rework will be done 2023

= Participants
— Manufacturers of valves and actuators
— End users and system integrators
— Third Parties
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- SCHRAUBE FIT ODER SCHRAUBE LOCKER?

Verbindung zu schwach /
Drehmoment zu hoch

Startpunkt der
Diskussion im CEN:
Basis-Ausfallraten
fur Schrauben =5
FIT fur FMEDA ->
Gesamt FIT fur
Armatur -> PFD

Reales Thema:
Welche Schrauben
nutze ich? -> max.
Drehmoment
unterschiedlich um
Faktor 1,5

10/11/202



- »OIL-MECHANIK* - CEN MANUFACTURER STANDARD

Functional Safety
of safety-related
automated
industrial valves

Intended use I Safety Function(s)

n
»

a2

Basic Requirements for Development anci-_FiF?Wét'gg_A|

o Classification of the compone@ ahrariche
As per -g Development
Manufacturer 3 (taking into account Field failure feedback)
standard currently 3
(e e q c .
developed in © Qualification testing (during development)
CEN/TC 69, = Determination of failure rates
prEN 00069217
Operational & Maintenance requirements
Safety Manual
. SIF architecture/HFT >
Daily end user |2 —
business as per HIE Proof test strategy (PTC) >
IEC61511 05) g -\ /-
SIL Verification

\‘

Field feedback je—

—000-
lq
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- SYSTEMATISCH RICHTIG - MECHANIK IN DER
FUNKTIONALEN SICHERHEIT (VDI/VDE2180-4)

B VDI/VDE2180-4 sieht 2 Mdglichkeiten vor, Mechanik

Im Sinne von Ausfallraten (zufallige Fehler) zu
bertcksichtigen (ohne den Fokus auf systematisch
richtiges Vorgehen zu verlieren)

B Anwenderdaten verwenden

B Wenn Hersteller-Daten verwendet werden, muss

ebenfalls sichergestellt sein, dass Systematische
Fehler

— soweit wie moglich (durch ein geeignetes
Management -System) ausgeschlossen

— und nicht in der Ausfallrate
bericksichtigt sind

Die PFD Betrachtung der IEC
61508 (und abgeleiteter
Normen & Richtlinien) gilt
fir den konstanten Bereich
der Badewannekurve.

CEN-Normungsvorhaben

Anwender-Erfahrung und realer Bedarf Anwenderdaten

10/11/2022


http://www.mentimeter.com/
http://www.mentimeter.com/

- SYSTEMATISCH RICHTIG - VDI/VDE2180-4
ENTSPRICHT INTERNATIONALEN STANDARDS

IEC DTR 61511-4 2018:

,Ed. 2 ... needed to address the
common misinterpretations of the
Ed. 1 requirements that became
evident ... over the intervening

years. Systematische
For example, Ed. 2 reinforced the | Fehlervermeiden
necessity to design for functional
safety management rather than a
narrow focus on a calculation
and
to manage the actual performance

of the SIS Zufallige Ausfalle
over time. “ beherrschen

10/11/2022



DIE MORAL VON DER GESCHICHT...
WIE SIEHT DIE FUSI DER ZUKUNFT AUS?

,Dev Versueh, mangelhafte Sgstemattl@ oder Gewtsshett durch die Nutzung
probabilistischer Methoden auszugleichen, kann nur schettern. Sicherhelt Rann man
nieht durch ,blindes =Rechnen” erveichen, sondern nur mit lngenieurtechnischem
Sachverstand. wWas wie die Bestnnung aut alte Tugenden Rlingt, ist auch bm Ausblick
auf die mbaliche funktionale Sicherheit der Z ukuntt sinnvoll. Die funktionale
Stcherhelt steht vor etnemn Paradigmenwechsel, der L den wiichsten Jahren vor allem
Software-unterstittzte Methoden als nnovationselement tn der Stcherheltstechnik in
den Vordergrund riccken wird, belsplelswelse auch aus dem Berveleh der Kionstlichen
intelligenz. was die Zukunft der funktionalen Sicherheit auch bringt: Besser
systematisch richtig als zufillig falsch.”

atp edition 2021 , Hauptbeitrag — Hablawetz/Matalla/Knddler/Schmitt-Pauksztat

#Systematisch Richtiq statt Zufalliq Falsch

10/11/202



- EVOLUTIONS-TRENDS DER FUNKTIONALEN
SICHERHEIT

B Steigende Vernetzung BEindrucke NAMUR Hauptsitzungen
B Umfassendere Daten

B Weniger (einfache) Hardware

B Mehr Software-Anteil

B Steigende Komplexitat

HBeispiele:
BAPL4Safety
BMTP-Safety

BNOAmeets/needsSecurity
(4Safety)
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- MTP — MODULAR PROCESS PLANT SAFETY

B Die Flexibilisierung modularer Anlagen stellt
die Vorgehensweisen zur Risikoreduktion mit
PLT-Sicherheitseinrichtungen vor neue
Herausforderungen.

B Um FlexibilitatseinbuBen zu verringern, muss
der gesamte Sicherheitslebenszyklus sowie
die darin enthaltenen Tatigkeiten fur die
Anforderungen der modularen Automation
angepasst werden.

B #Funktionale Sicherheit #Functional Safety
Orchestration #modulare Anlagen #modulare
Prozessautomation #modularerSIS-
Sicherheitslebenszyklus #Safety-MTP



) —

https://www.process-

worldwide.com/a |-

autonomously-
runs-chemical-
plant-for-35-days..-

1105250/2cmp=nl-
317&uuid=916df1653133e864a9556
0eb0a0782fc



https://www.process-worldwide.com/ai-autonomously-runs-chemical-plant-for-35-days-a-1105250/?cmp=nl-317&uuid=916df1653133e864a95560eb0a0782fc

. (KUNSTLICH) INTELLIGENTE
FUNKTIONALE SICHERHEIT - EIN FALL
FUR DIE PROBABILISTIK?

v
q
@)
o
o
S
»
=
x.
)

Ty I I
T + (PTCl A PTCO)AAI_ + (1 A PTC]_)AAI?

PFDlool,AI — PTCOAAI > >

https://www.dke.de/de/news/2019/vde-dke-kongress-funktionale-sicheheit-industrie40-ki




IEC 62998
(Safety of
machinery -
Safety-related
sensors used for
the protection of
persons)

Teil 3
beinhaltet

Kapitel mit
,machine
learning”.

ZUVERLASSIGKEIT &
PROBABILISTIK = SAFETY?

Kl (Software) PFD BUDGET

»zufallige Fehler” im Verhalten der Ki-Methode
(Daten, Lernen, Modell...) ~ LambdaAl

PFD BUDGET Hardwarel

Quelle: Stordaten-
Auswertung
NAMUR.smart

Systematische Fehler
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Al 4 (FUNCTIONAL) SAFETY

current state of exchange and discussion based on the
development of ISO/IEC DTR 5469 "Artificial intelligence -
Functional safety and Al systems"”

Class (property of Al) ~

complexity, explainability

10/11/202



Verstanden?
gleichwertig?
Akzeptiert?

Code + Code > Code?

(KUNSTLICH) INTELLIGENTE
FUNKTIONALE SICHERHEIT

Systematisch richtige Abbildung der Realitat

Systematisch richtiger Einfluss auf die Realitat

Systematisch
richtig:
Transfer in
Daten und
Information,
Reprasentanz
der Realitat in
Information,
(K1) Analyse

N



IEC DTR 61511-4 2018:
JEd. 2 ... needed to
address the common
misinterpretations of the
Ed. 1 requirements that
became evident ... over
the intervening years.
For example, Ed. 2
reinforced the necessity
to

design for functional

safety management

rather than a narrow
focus on a

calculation
and
to manage the actual
performance of the SIS
over time. ©

©)

w

FUNCTIONAL
FIT-NESS

,functional FITness is
about preparing you for

life”
J:. l

x

A

L )

« Kompetenz
» Design fur & Erfahrung uber den
Lebenszyklus
» Systematisch richtige Ansatze
« Klar formulierte und kommunizierte
Betriebsbedingungen
Systeggiisetlalie3end ... eine probabilistische

Fehler verpneiden .. - .
scrhatzung der Zuverlassigkeit

« Verlasslich installierte und betriebene
« einfach anzuwendende und
 verstandene
« Sicherheitssysteme, die fur den
Zufalijestgelegten Zweck geeignet und
beherrschen wirksam sind




NAMUR®@
LinkedIN

NAMUR
Homepage

DANKE FUR DIE AUFMERKSAMKEIT!

Marco Knodler

Team Lead I1&C (Yncoris) + Associate Lecturer Functional Safety (German universities of applied sciences)

— NAMUR WG 4.5 - VDI/VDE-GMA FA 6.13
— DIN NA 003-01-01 AA- CEN/TC 69/WG 1 -
— DKE STD_1941.0.8 - SCI 4.0 Expert Panel Al in Industrial Applications
FS Eng (TUV Rheinland, # 5762/12, SIS - # 5716/12, Machinery)



Kinstliche Intelligenz
und Regulierung

“We are convinced that Al technologies can help in meeting the great societal
challenges we face such as man-made global warming, social injustices, and
dangerous diseases.

We dedicate ourselves with great energy to work on Al solutions to these tasks.”
(Zitat der Internetseite des DFKI)

erstellt von: Dipl-Ing. (FH) Holger Laible IEC ACOS Mitglied / Senior Safety Expert Siemens AG

1EC

International
Electrotechnical
Commission

®



Der Schachtirke von 1770 (Implikation von Intelligenz)

2022-09-28 Page 2 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



KI Systeme und
deren “Probleme”
(Randbedingungen)

2022-09-28 Page 3 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



Generelles Konzept eines K| Systems

Datenauswahl

Datenschutz
Geschaftsmodell Datenkorrektheit
Geschaftsdruck Meta-Daten

Finanzielle Ziele
Ethik / Politik / Gesetze

Manipulation Model Erstellung

Model KPIs

Model Abstraktion

Model Richtigkeit
(Kausalitat vs. Korrelation)

Sofortige Betroffenheit des Individuums
Willkurlichkeit der Entscheidung
Gleichglltigkeit gegenliber Grundrechten

Intention des Bedieners
Verstandnis des Bedieners (Transparenz)

2022-09-28 Page 4 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



Gefahr von Kl Systemen - Skalierbarkeit

Der Einzelne kann durch
das KI System entweder
indentifiziert oder
ignoriert werden.

Den Wohlstand (Happiness)
vieler Menschen mehren?

Kunstliche Intelligenz und Regulierung

2022-09-28 Page 5

Wer ist in der Kontrolle?

Was kann passieren?

Oder viele
Menschen
uberwachen?

Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



Grundlagen von
Ethik und Recht

(wurden im Detail letztes Jahr besprochen)

2022-09-28 Page 6 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



Der Schutz der Rechte des Einzelnen und
die Zustimmung ist der Schllssel zu einer freien Gesellschaft!

* Das Prinzip des Nutzens: “The greatest happiness of the greatest number is the
foundatioun of morals and legislation.” Mit Freude (Happiness) verstand er die Summe
des Wohlergehens und die Abwesenheit von Schmerz und Leid.

* Scharfe Kritik wurde von Bentham’s Student John Stuart Mill formuliert, da beim
Ultilitarismus die Motivation des menschlichen Gewissens unberticksichtigt bleibt.
a. Beriicksichtigt nicht die individuellen Rechte
b. Esist nicht moglich alle Vorlieben und Werte zu erfassen.

John Locke erweiterte die Idee des Sozialvertrags von Thomas Hobbes'’s und
entwickelte das Konzept der natirlichen Rechte, das Recht auf
Privatbesitz und das Prinzip der Zustimmung der Regierten. Seine Ideen
formen die ideologische Basis heutiger “freier demokratischer” Gesellschaften.

Source: Wikipedia

2022-09-28 Page 7 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



Zur Erinnerung Auszuge der Menschenrechte...

Article 1: All human beings are born free and equal in dignity and rights. They are endowed with reason and
conscience and should act towards one another in a spirit of brotherhood.

Article 6: Everyone has the right to recognition everywhere as a person before the law.
Article 9: No one shall be subjected to arbitrary arrest, detention or exile.

tAtjlt)icle I10: Everyone is entitled in full equality to a fair and public hearing by an independent and impartial
ribunal...

Article 11-1: Everyone charged ... has the right to be presumed innocent until proved guilty...

Article 13-2: Everyone has the right to leave any country, including his own, and to return to his country.
Article 21-2: Everyone has the right of equal access to public service in his country.

Article 26-3: Parents have a prior right to choose the kind of education that shall be given to their children.
Article 27-1: Everyone has the right freely to participate in the cultural life of the community, ...and its benefits.

Universal Declaration of Human Rights
https://www.un.org/en/about-us/universal-declaration-of-human-rights

2022-09-28 Page 8 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied


https://www.un.org/en/about-us/universal-declaration-of-human-rights

Nun zur geplanten Regulierung...

2022-09-28 Page 9 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



Was ist ,High risk® und wie geht man damit um?

“The proposal lays down a solid risk methodology to define “high-risk” Al systems
that pose significant risks to the health and safety or fundamental rights of persons.”

2022-09-28 Page 10 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



Welche Anforderungen gibt es an High-Risk Anwendungen?

a) diese Anwendungen sollten resilient gegen Risiken sein, welche mit den Systemgrenzen zusammenhangen (z.B.
errors, faults, inconsistencies, unexpected situations)

b) Diese Anwendungen sollten gegen boswillige Aktivitdten geschiitzt werden, die zu gefahrlichem oder anderweitig
ungewilinschtem Verhalten fiihren.

c) Es wird Horizontale Anforderungen und ein Zulassungsverfahren fir “trustworthy Al” in der EU geben.

d) Esist Ubereinstimmung zu erzeugen mit Datenschutz, Verbraucher-Schutz, Nicht-Diskriminierung und Gender-
Gleichstellung.

e) Es wird ein Register fiir High-Risk Applikationen und eine Nachverfolgung geben.

* Gedanken dazu:

» Konnen umsetzbare, widerspruchsfreie Anforderungen dazu in naher Zukunft fir Kl Gberhaupt erstellt werden?
Insbesondere nachdem es eine sehr breite Definition von Kl gibt.

» Benotigen alle High-Risk Al Anwendungen generell eine Safety Betrachtung?

» Wird Safety zum Standard fiir High-Risk Al? Was bedeutet dies in der Praxis?

2022-09-28 Page 11 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



Konkrete Angaben zu High-Risk Applikationen

* “The Commission is empowered to adopt delegated acts in accordance with Article 73 to update the
list in Annex Il by adding high-risk Al systems where both of the following conditions are fulfilled:

* (a) the Al systems are intended to be used in any of the areas listed in points 1 to 8 of Annex llI;

(b) the Al systems pose a risk of harm to the health and safety, or a risk of adverse impact on
fundamental rights, that is, in respect of its severity and probability of occurrence, equivalent to or
greater than the risk of harm or of adverse impact posed by the high-risk Al systems already referred

to in Annex IIl.”

Gedanken dazu:

» Sollten Grundrechtsfragen tiberhaupt risikobewertet werden? Gibt es tiberhaupt Low-Risk?

» Der betroffene Birger ist im Entwurf gar nicht erwahnt. Welche Einflussnahme ist moglich?

2022-09-28 Page 12 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



1) Biometric identification and categorisation of natural persons

(a) Al systems intended to be used for the ‘real-time’ and ‘post’ remote biometric identification of natural persons;

2022-09-28 Page 13 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



2) Management and operation of critical infrastructure

(a) Al systems intended to be used as safety components in the management and operation of road traffic and the
supply of water, gas, heating and electricity.

2022-09-28 Page 14 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



3) Education and vocational training

(a) Al systems intended to be used for the purpose of determining access or assigning natural persons to educational
and vocational training institutions;

(b) Al systems intended to be used for the purpose of assessing students in educational and vocational training
institutions and for assessing participants in tests commonly required for admission to educational institutions.

=)

2022-09-28 Page 15 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



4) Employment, workers management and access to self-employment

(a) Al systems intended to be used for recruitment or selection of natural persons, notably for advertising vacancies,
screening or filtering applications, evaluating candidates in the course of interviews or tests;

(b) Al intended to be used for making decisions on promotion and termination of work-related contractual
relationships, for task allocation and for monitoring and evaluating performance and behavior of persons in such
relationships.

=)
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5) Access to and enjoyment of essential private services and public services and benefits

(a) Al systems intended to be used by public authorities or on behalf of public authorities to evaluate the eligibility of
natural persons for public assistance benefits and services, as well as to grant, reduce, revoke, or reclaim such
benefits and services;

(b) Al systems intended to be used to evaluate the creditworthiness of natural persons or establish their credit score,
with the exception of Al systems put into service by small scale providers for their own use;

(c) Al systems intended to be used to dispatch, or to establish priority in the dispatching of emergency first response
services, including by firefighters and medical aid.
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6) Law enforcement

a) Al systems intended to be used by law enforcement authorities for making individual risk assessments of
natural persons in order to assess the risk of a natural person for offending or reoffending or the risk for

potential victims of criminal offences;

(b) Al systems intended to be used by law enforcement authorities as polygraphs and similar tools or to detect
the emotional state of a natural person;

=)
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7) Migration, asylum and border control management

(a) Al systems intended to be used by competent public authorities as polygraphs and similar tools or to detect the emotional state
of a natural person;

(b) Al systems intended to be used by competent public authorities to assess a risk, including a security risk, a risk of irregular
immigration, or a health risk, posed by a natural person who intends to enter or has entered into the territory of a Member State;

(c) Al systems intended to be used by competent public authorities for the verification of the authenticity of travel documents and
supporting documentation of natural persons and detect non-authentic documents by checking their security features;

(d) Al systems intended to assist competent public authorities for the examination of applications for asylum, visa and residence
permits and associated complaints with regard to the eligibility of the natural persons applying for a status.

2022-09-28 Page 19 Kunstliche Intelligenz und Regulierung Dipl-Ing. (FH) Holger Laible - IEC ACOS Mitglied



8) Administration of justice and democratic processes

(a) Al systems intended to assist a judicial authority in researching and interpreting facts
and the law and in applying the law to a concrete set of facts.
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Konflikte und ungleiche Macht

Begrenzte Transparenz der Algoritmen

Begrenztes Wissen
Wenig Kontrolle Giber Daten

Sofortige Betroffenheit
Wenig Wabhlfreiheit

Limitierte Rechtsmittel
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Kinstliche Intelligenz und Regulierung

Untransparent / Patente

Business Case

Expertenwissen

Kontrolle Giber Daten
und Algoritmen

Politische Unterstlitzung

Globale Aufstellung
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Hat diese
Automatisierung mit
Softwarealgorithmen

ein hohes

Missbrauchspotential?
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The Pepperl+Fuchs
Corporate Group

Gebrauchsdauer

Useful Lifetime?
Useful Life?
Mission Time?
Was jetzt?

Und wieso?




Agenda

Woher kommt's?

Fundstellen Normung

Fundstellen in anderer Form
Fazit
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Uber mich
Dipl. Ing. Michael Kindermann

* Dipl. Ing. Elektrotechnik (Automatisierung)
@ Universitat Kaiserslautern
« 10 Jahre EW-Ingenieur @ Pepperl + Fuchs
« Betreuung funktional sicherer Gerate seit 2001 (EN 954-1 EN 61508)
« 3 Jahre Zertifizierung Explosionsschutz @ UL International
« Certified FS-Engineer in HW/SW design
. Selt 2011 Head of Functional Safety Management @ Pepperl+Fuchs

Uberwachung der Arbeit der Normenexperten fiir funktionale Sicherheit

» Verantwortlich fur Prozesse mit Bezug zu funktionaler Sicherheit

* Functional Safety Manager fur Gerateentwicklung

* Gremienarbeit GK 914 (FS — IEC 61508), AK 225.1 (Maschinen und FS), K132.0.1 (FMEA),
K241 (Ex und FS)

 Moderation GAK 914.0.3 (FS Software), AK 914.0.9 (Statistische Evaluierung von FS Software)
und AK 914.0.11 (Al und FS)

Quelle: P+F
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Woher kommt’s?

Mission Time — Gebrauchsdauer in ISO 13849-1
_ D

In Kap. 4.5.4 erklart - nicht auf kritische Ausfalle begrenzt

-l D

-l D

- D
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Woher kommt’s?

Mission Time — Gebrauchsdauer in ISO 13849-1

Quelle: DIN EN ISO 13849-1 Kap. 3 und Anhang C

Also: Ende der Badewanne — bezogen nur auf
kritische Ausfalle?
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Woher kommt’s?

Mission Time — Gebrauchsdauer in ISO 13849-1

Problem mit dem Begriff:

« Bezug hier auf Maschinenbau

« Begriff auch bei den Automobilisten
« Begriff auch in der Avionik

Kleine Anmerkung: in der IEC 62061 heildt es “useful lifetime”.
Meistens mit “lifetime” zusammengeschrieben.

Quelle: Pixabay
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Woher kommt’s

Gebrauchsdauer in der IEC 61508

Bei den Begriffen in Teil 4 nur hier:

Achtung: hier nicht auf kritische Ausfalle begrenzt

Quelle: DIN EN IEC 61508-4



Dann ist doch alles klar...

Auf Englisch in IEC 61508-4: useful life per FuRnote

>

In IEC 61508-2: useful lifetime praktisch als Definition
C D
- D < ~

Quelle: IEC 61508-2 Kap. 7.4.9.5

26-Sep-2022 | Page 8
Michael Kindermann - Pepperl+Fuchs - Gebrauchsdauer



Fundstellen Normung: Dann ist doch alles klar...

Egal wie: Ende der Badewanne. In beiden Fallen.

Failure Rate versus Time
@ Room Temperature
116004 Achtung Umkehrschluss:
1,40E-04 I =
. / Ende muss mit
= 10080 | / systematischer Eignung
ﬁ 800805 \ P Constant failure rate N l Zusammenhéngen
3 6,00E-05
& 4,00E-05 \ /I B
2,008.05 \\\ — Bestatigt in:
D00Ex00 7 ; : . . . . EN 61709:2019+AC:2019
Time years] Anhang E: useful life

Quelle: P+F (DE: Brauchbarkeitszeit)



Fundstellen Begleitliteratur: IFA Report 2/2017

Anhang G

Doch Probabilistik??? Quells Pirabay
Beruhigend: VerschleiBbauteile — Ende der Badewanne — thematisiert.
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Fundstellen Begleitliteratur: IFA Report 2/2017

Auflosung:
Zusammenhang ist empirisch aus Erfahrungswerten ermittelt

Quelle: Diplomarbeit Antonia Runge,

I n te rp retati o n : d oc h :Jhﬁ?\;ieerlli;;?r;i])t(i:;lr_fbensdauer von Systemen”,
etwas Weibull-Anteil?

O

Vielleicht deshalb der Vorschlag, in der IEC 61508 auch nicht konstante
Fehlermodelle zu erwahnen / einzufuhren?
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Fundstellen: praktische Anwendung zu Hause

20 Jahre? 30 Jahre???

Auferhalb Safety macht niemand solche Aussagen...

Quelle: Pixabay
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Fundstellen: Vortrag der ISA

: Quelle: “Useful Life of Safety Instrumented Systems”

by Stephen Thomas, NVIDIA, for ISA, 2019

 Bezug zu Proof Test ist neu in Bezug auf Mission Time (ISO 13849 beschreibt
High-Demand Anwendungen).

« “Design Parameter” ist tatsachlich in ISO 13849 zu finden.

 Weiterer Gedanke: Link zu PFDavg und damit einer SIL-Stufe!
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Fundstellen: Video Tutorial von exida

Bei nicht perfektem Proof Test konnte eine
“Mission Time” auch bedeuten dass
ausgetauscht werden muss wenn die PFDavg
bei Weiterbenutzung nicht im notigen
Rahmen bleibt.

Weitere Grafik spricht aber gegen Weibull...

Quelle: exida

It's Time!! Useful Life, MTTF, and Mission Time —>
https://www.youtube.com/watch?v=CVTwXEuQqgQc&t=1017s
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https://www.youtube.com/watch?v=CVTwXEuQgQc&t=1017s

Mission Time und Useful Lifetime nebeneinander?

Es gibt einen Normen-Arbeitskreis der uberlegt, beide Begriffe zu verwenden -
mit Bezug auf Gefahr (Mission Time)
ohne Bezug auf Gefahr (Useful Lifetime)

Uberlegung: was passiert wenn nicht gefahrbringende Fehler fiir einen Ausfall
sorgen?

Beispiel:

« Elektrolyt - Stutzkondensator verliert Kapazitat

« Spannungsregler auBerhalb seiner Spezifikation
« Schaltung lauft weiter — Ausfalle nur sicher

Quelle: Pixabay

Resultat: klar geht es in die sichere Richtung. Austausch trotzdem naheliegend.
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Fazit

« Es ist allgemein sinnvoll, eine Gebrauchsdauer zu planen.

ANMERKUNG 3 NA4) Obwohl fiir die meisten probabilistischen Abschéatzungsmethoden
eine konstante Ausfallrate angenommen wird, trifft diese nur unter der Voraussetzung zu,
dass die Gebrauchsdauer von Elementen nicht (berschritten wird. Nach Ablauf ihrer
Gebrauchsdauer (d. h. wenn die Ausfallwahrscheinlichkeit mit der Zeit bedeutend
ansteigt) sind die Ergebnisse der meisten probabilistischen Berechnungsmethoden daher
Wenig aussagekréftig. Quelle: DIN EN IEC 61508-2 Kap. 7.4.9.5

(in der Englischen Version ,meaningless” - klingt irgendwie (iberzeugender)

 Bekannt: in der deutschen Ausgabe der IEC 61508-2:2010 auch uber
Stordatenerfassung festzulegen

 Meine Meinung: nur als allgemeine Gebrauchsdauer — nicht nur bei Gefahr

« Ausblick: IEC 61511 legt auch Wert auf Bewahrung in Anwendung, Thema
“Mission Profiles” auch in der Normung zu Zuverlassigkeitstechniken
(DKE K132). Prufung fur Applikation nach In-Haus-Standards



Fazit

HERE ARE THE SAFETY MANUALS

Quelle: funny-jokes.com
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Pepperl+Fuchs at a Glance =

One Company | Unlimited Solutions

6,600
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U n I i m ited LOCAL OFFICES
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offered by our experts around the world on six continents
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Pepperl+Fuchs SE

Lilienthalstral3e 200
68307 Mannheim
Germany

www.pepperl-fuchs.com

Tel: +49 621 776-0
mkindermann@de.pepperl-fuchs.com
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SIL-Sprechstunde 2022

Tag 2: Fragen und Antworten
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13. SIL-Sprechstunde 2022

1. Warum bendétigt man die Angabe der Gebrauchsdauer und was passiert nach 10-12
Jahren?

Siehe 5.

2. Wie sind Sicherheitsfunktionen im Fall von , Energized to Safe & State dependent Safety”
zu behandeln?

Besondere VorsichtsmaRnahmen wegen der mdglichen Ausfallrichtung erforderlich. Beispiel
redundante Verdrahtung, redundante oder ausfallsichere Versorgung tber Batterien, besondere
Absicherung des Prozesses zum Wechseln des ,Safe State".

3. Was ist beim Austausch von , SIL-Geraten“ zu beachten?

Siehe 5.

4. Wie geht man beim SIL-Nachweis mit Mechanik um?

Hier entstehen Regelwerke. Ubliches Vorgehen ist aber eventuell deterministisch, z.B.
beriicksichtigt bei EN 50156 uiber Redundanz - oder per Uberdimensionierung und
Fehlerausschluss. Wenn die Auslegung gut genug ist wird nicht von probabilistischem
Ausfallverhalten ausgegangen. Mechanik-Norm z.B. bei Drehgebern: manchmal 20-fache
Sicherheit (keine Diskussion mit dem Assessor) oder 4-fache Uberdimensionierung (Nachweis mit
Tests). Bei geringerer Sicherheit hohere Anspriiche an Tests, wird aber auch hin und wieder
genutzt. Wird aber rein als systematischer Ausfall berticksichtigt.

5. IEC 61508, Nationale Fulinote N3, MalRnahmen des Herstellers zur Nutzung von PLT-SE
Uber das Gebrauchsdauerende hinaus:

- Kann eine Hersteller die Aussagen uber die in der Norm unter N3 -->1) aufgefuhrten
Punkte machen?

- Wie sieht ein geratespezifisches Instandhaltungsmanagement bei Sensoren aus? - Sind
alle drei Punkte unter N3 --> 1) nicht Totschlagargumente um sich grade nicht mit dem
Thema zu befassen?

Deutsche nationale Ful3note in der IEC 61508 die besagt: langere Gebrauchsdauern sind durch
Maflnahmen des Herstellers und Anwenders zu erreichen. In der Frage ging es um die
Maflinahmen des Herstellers - mdgliche MalRnahmen kdnnen sein: Entsprechendes
Herstellerdesign, z.B. Vermeidung alterungskritischer Bauteile, und/oder aktives Fehlerverhalten
(Fehler sollten erkennbar sein, oder das Gerét sollte sicherheitsgerichtet ausfallen), und/oder
Uberdimensionierung, und/oder Geréatespezifische Instandhaltungsempfehlungen.

Hersteller von SSPSen: Der Hersteller wird sich an die genannten Punkte halten
(alterungskritischer Bauteile), er wird Diagnose verwenden um Fehler zu erkennen, er wird 20
Jahre Mission Time angeben, fertig.

Fragesteller: Es gibt Hersteller die nur 8-12 Jahre angeben, mit der Begrindung dass sie nicht
wissen konnen wie die Geréte vor Ort installiert sind (Umgebungsbedingungen, z.B. klimatisiert
oder im Feld bei 60-70°C oder bei schwankenden Temperaturen betrieben)
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Dass eine Elektronik die klimatisiert betrieben wird langer hélt als 8-12 Jahre wird akzeptiert, aber
kann man auch im Feld betriebene Geréate (z.B Sensoren oder Stellglieder) langer als 8-12 Jahre
sicherheitsgerichtet betreiben?

Assessor: Wenn der Hersteller keine kritischen Bauteile verwendet, Diagnosen verwendet und
Tipps fur Instandhaltungsmafinahmen gibt, kann der Hersteller dennoch &uRRerst schwierig
Angaben zum weiteren Betrieb machen. Z.B. 15, 20, 30 Jahre.

Hersteller: SFF sagt aus, wie gut das Gerat entwickelt wurde und wie wahrscheinlich werden auch
unentdeckte systematische Fehler erkannt. Wieviel Diagnose ist enthalten, wie fallt das Gerat aus.
Auch die absolute Ausfallrate gibt Aufschluss dartber.

Anderer Anwender: Die meisten Hersteller schreiben 8-12 Jahre in die Safety Manuals, ggf. wird in
manchen Fallen die Ausfallrate fir langere Laufzeiten (Gebrauchsdauern) erhoht.

Hersteller: Bei Sensoren sind Temperaturzyklen im Betrieb tblich, Aussage schwierig -
Temperatur ist erfahrungsgemalf ein entscheidender Faktor. Weniger fur Standardbauteile aber
integrierte Schaltkreise. SSPS wird fast immer klimatisiert betrieben — gefahrbringende Ausfallrate
entscheidend.

Weiterer Anwender: Die SFF ist kein guter Orientierungspunkt.

Weiterer Anwender: gut wenn die Hersteller genannte Mal3nahmen anwenden. 8-12 Jahre sind ok
da Anwender verlangernde Malinahmen anwenden kann wie in der Norm beschrieben. Absolute
Lange aber nicht ersichtlich.

Assessor: bekanntes Problem, aber es traut sich niemand, etwas anderes anzugeben da
Wirksamkeit der Mal3Bnahmen schwer einschéatzbar. Angabe von Lebensdauer von 50 Jahren wéare
unserios - wer tbernimmt diese Verantwortung? Die Norm sagt 8-12 Jahre - wer traut sich etwas
stark Abweichendes anzugeben? Idee: Aufnahme im IFA-Bericht, konkreter Vorschlag fur z.B.
15% hohere Angaben.

Normung: wer weild worauf die Aussage in der Norm beruht? Relevant sind nur Angaben der
Hersteller und die Einschatzung der eigenen Anwendung. Daraus wird das eigene ,Handeln®
abgeleitet.

Assessor: Wenn ein Hersteller 12 Jahre angibt wird der Mitbewerber 13 Jahre angeben, der
nachste 14 Jahre. Genau festlegen kann es niemand.

Anwender aus der Grof3chemie: Uns reichen 8-12 Jahre aus. Auch wenn keine Angaben gegeben
sind, ziehen wir unsere eigenen Schlisse.

Hersteller: konnte es vielleicht auch Griinde geben die Zeiten zu verkirzen? Wie sieht es mit der
derzeitigen Chipentwicklung beziglich Miniaturisierung und immer héheren Packungsdichten in
IC’s aus? Haben neue und sehr kleine Bauformen mit immer geringeren Abstanden im IC nicht
hohere Ausfallraten?

Die oft als Grundlage verwendete SN29500 gibt einen Anhaltspunkt, berticksichtigt aber nicht die
aktuellen Miniaturisierungen.

Man bedenke neue Regularien wie den Cyber Resilience Act. Wenn alles secure sein muss, steht
dann nicht ofter eine Revision an? Daher ist vielleicht auch der Stand der Technik nicht spezifiziert
oder gar im Wandel. Dementsprechend kann man aus verlangernden MafRnahmen im Feld alleine
nicht unbedingt auf langere Gebrauchsdauern schlief3en.
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Assessor: Ja, die Miniaturisierung sollte auch bertcksichtigt werden, und diese kann bestimmt
auch zur Verringerung der Gebrauchsdauer beitragen.

Weiterer Referent: mit Miniaturisierung, smarten Anwendungen und Security sollte man sich immer
fragen, ob Geréate mit diesen Eigenschaften richtig fur die SIF sind. Man sollte hier das Marketing
von dem realen Bedarf unterscheiden. Bei bisherigen traditionellen Geraten kann man gerne tber
die Verlangerung der Gebrauchsdauer diskutieren um sich dennoch sicher in SIF zu bewegen,
aber bei Geraten mit Smart-Phone Funktionalitdt und look-and-feel ist das nicht richtig. Letzteres
Uberhaupt in der SIF. Wenn ein Smart Transmitter z.B. mit WLAN fir die Funktion wiinschenswert
ist, ist er vermutlich nicht geeignet fur die SIF. Hier muss man sich wieder um Security kimmern,
was nicht forderlich fir die SFF oder die Diskussion der Verlangerung der Gebrauchsdauer ist.

Assessor: Aspekt Bestandsschutz - es geht um die Sicherheit. Dort gibt es nicht immer
Bestandsschutz, siehe Betriebssicherheitsverordnung. Endlose Gebrauchsdauer ist nicht
unbedingt vorauszusetzen.

6. IEC 61508, Nationale Fulinote N3, MalRnahmen des Betreibers zur Nutzung von PLT-SE
Uber das Gebrauchsdauerende hinaus:

- Erreichen des sicheren Anlagenzustandes --> reicht es nicht aus das die Fehlfunktion
erkannt wird und entsprechende Instandhaltungsmaflnahmen vorliegen anstelle vom
Abschalten der Anlage?

- Stordatenerfassung: Wie ist die Erfahrung aus dem Plenum als MalRnahme Uber das
Gebrauchsdauerende die PLT-SE zu betreiben? - -> missen die Punkte der Norm im
Bereich der N3 zu 1 und 2) vollstandig erfillt werden oder kann der Betreiber wenn er
MaRBnahmen zu 2) erfullt auf Punkte zu 1) verzichten?

Assessor: hangt davon ab ob die Anlage voll automatisiert gefahren wird. Bei manueller
Bedienung kann eine Gegenmalfinahme getroffen werden. Wie ist die Fehlerreaktionszeit — ist der
Operator schnell genug? Bei automatisierter Fahrweise kann die Sicherheit evtl. nicht mehr
gegeben werden. MTTR beachten. Es ist hilfreich, vorher zu definieren was wie gemacht wird und
dies bei Eintritt zu dokumentieren.

Anlagenbetreiber zur Stordatenerfassung: ein ausgefallenes Gerat wird immer analysiert und der
Ausfall bewertet.

Fragesteller: Erfahrung ist, dass die Stordatenerfassung bei Kunden sehr ,rudimentéar” ist mit
wenigen Ruckmeldungen. Daher wird die Gebrauchsdauer nach Herstellerangaben benutzt.

Weiterer Anlagenbetreiber: Wenn wir Stordaten bekommen und haben abweichende
Informationen (mehr Storfalle) werden diese benutzt. Stérdatenerfassung ist notwendig und sollte
auf jeden Fall erfolgen. Tool - NAMUR-Smart erfasst diese.
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7. Haufig werden Sicherheitsfunktionen bei Batch-Anlagen durch prozessbedingte
Fahrweisen (Behélter A/B) durch Signale wie Riickmeldungen, Schlusselschalter)
Uberbriuckt. Meine Fragen dazu lauten:

- Inwiefern sind diese Uberbriickungssignale (keine temporaren Wartungseingriffe, sondern
kontinuierlicher Art) in der SIL Nachweisfuhrung der Sicherheitsfunktion zu betrachten?

- Miissen diese Uberbriickungssignale die gleiche Anforderung der Sicherheitsfunktion
entsprechen (eine Fehlfunktion der Uberbriickung, lasst die SIF versagen.)

Fragesteller: bei frilheren Sicherheitsbetrachtungen wurden solche Uberbriickungen z.B im Batch-
Betrieb nicht in der SIL-Nachweisfiihrung betrachtet. NAMUR NE154 gibt das eigentlich vor.

Wenn Sensoren zum Aktivieren und Reaktivieren der SIF enthalten sind ist das genauso zu
bewerten wie der Sensor der den SIL tberwacht.

Beide Sensoren missen funktionieren. 2 aus 2 - Berechnung muss erfolgen. Fir SIL 3 ist die SIF
redundant aufzubauen. Dieser ,Storeingriff* ist zu bertcksichtigen.

Operator-Eingriff (Bedienungseingriff) zum Aktivieren oder Deaktivieren ist moglich fir SIL3 —
allerdings sind 2 Leute ndtig.

Bei Arbeit mit verschiedenen Rezepten in einer Anlage und Anderung der Rezeptur (iber die
Leitstelle muss die Sicherheitssteuerung ggf. angepasst werden (ebenso andern). Deshalb ist die
geschickteste Variante, einen zusatzlichen Sensor fur aktivieren und deaktivieren der SIF zu
nutzen. Dann entfallt die manuelle Anderung bei Anderung des Rezeptes.

Das Rezept vom Leitsystem auf die Sicherheitssteuerung laden ist moglich, aber dann &ndert das
unsichere Leitsystem die SIF in der der Sicherheitssteuerung.

VDE 2180: Uberbriickungen miissen beriicksichtigt werden. Sensor fiir Aktivierung der
Uberbriickung installieren bei Rezeptanderung.

Antwort eines Assessors: Es ist auch eine Frage des Gesamtkonzepts: z.B. ben6tigen manche
Trockener rezepturabhangig unterschiedliche Luftmengen um unterschiedliche Grenzwerte nicht
zu Uberschreiten. Diese Abschaltwerte sind Rezepturabhangig und kénnen von dem Leitsystem
gesteuert werden. Mit einem Konzept, mit dem diese Rezeptur vom Bediener ins Leitsystem
eingegeben wird, kdnnen die Werte an die SSPS-Steuerung weitergeben werden. Diese kann den
Wert Uber einen anderen Weg zuriickspiegeln, und diesen Rickgabewert kann wiederum der
Bediener bestatigen (freigeben). Einfach um zu verifizieren, dass der Wert auch wirklich richtig
angekommen ist. Einfach einen Wert tbermitteln und zu hoffen dass dieser richtig ankommt geht
naturlich nicht. Des Weiteren kann man damit nicht verhindern, dass der Bediener ohne prifen des
Ruckgabewertes einfach bestétigt, aber dafiir muss das Bedienpersonal extra geschult werden.
Der Knackpunkt des menschlichen Versagens ist daher dennoch vorhanden. Eventuell mit 4-
Augen-Prinzip

Weiterer Experte: Stichwort NE154: Naturlich muss bei einer Auswahl an Rezepten auch
sichergestellt werden, dass das richtige Rezept ausgewahlt wurde. Sonst hilft die sicherste
Steuerung nichts. Also muss man sich auch um die Rezept-Verwaltung Gedanken machen.

Fragesteller: Kunde hat eine Batchanlage mit 18 Rezepten. Idee war ein Schliisselschalter zur
Auswahl der Rezepte, bei 18 Moglichkeiten wurde dies aber verworfen. Baustein, mit dem er seine
Werte vom PLS Ubermittelt bekommt funktioniert seit 20 Jahren und ist von Prifstelle akzeptiert.
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Jetzt stellt sich aber die Frage nach der Informationssicherheit (Cybersecurity). Ist ein Profibus-
Befehl mit Handshake und Bestatigung durch den Bediener ausreichend? Was kann man dem
Kunden anbieten? Ein neuer Baustein? Eine neue SPS aber an gleicher Schnittstelle? Wie kann
die Sicherheit zu gewahrleistet werden? 1:1 Austausch?

Experten: Die Informationssicherheit muss neu Uberprift werden. Ein Assessment mit dieser
Zielsetzung durchfiihren unabhangig von der Safety Betrachtung.

Fragsteller: um die SChittstelle nicht zu andern: geht auch Profibus DP (kein Profisafe)?

Experten: Ja, wenn die Werte Uber einen anderen Kanal zurtickgespiegelt werden und dadurch
verifiziert werden kénnen, evtl. mit 4 Augenprinzip und die Freigabe tber einen HW-Schalter.

8. Wie gehe ich mit Sicherheitsfunktionen um, die ihre Sicherheitsgerichteten Grenzwerte
von einem PLS Ubertragen bekommen? Wie kann hier der SIL-Nachweis erbracht werden,
dass die spezifizierte SIL Anforderung erreicht worden ist (SIL1,2,3 konform?). Wie ist hier
das Thema Information Sicherheit zu bewerten?

Siehe Frage zuvor oben

9. Wie ist mit Sicherheitsfunktionen mit einkanaligen binaren Eingangssignalen (bspw.
Uberfiillsicherung, Not-AUS) umzugehen, die einen Kurzschluss zwischen Feldgerat und
EA-Karte nicht erkennen?....Nicht alle bindren Eingangsmodule erkennen den
Kurzschlussfall.---> im Kurzschluss-Fall wirde die Sicherheitsfunktion nicht auslésen. Ist
der Verzicht auf eine Kurzschluss-Uberwachung (Drahtbruch fiihrt zur Auslésung SIF) fur
eine bestimmte SIL Einstufung akzeptabel?

Rein formal fur SIL1 ausreichend, wenn aber mehr Diagnose benotigt wiirde, z.B. ab SIL2, dann
musste ein Gerat verwendet werden der Kurzschluss und Drahtbruch erkennt.

Experten: keine einfache Moglichkeit, weitere Fehler in der Sicherheitsanwendung zu erkennen die
sich durch Kurzschluss zeigen. Der Anwender kann diesen Fehler selten durch andere
Mafnahmen ausschlieRen. Kein Gerét hat keine Ausfallrate, die Nutzung einer
Kurzschlussiuiberwachung ist anzuraten. Kalkulatorisch kann das ok sein aber das Konzept
(Sicherheitsdesign) ist nicht geeignet.

Wenn die Eingangskarte einer SPS den Kurzschluss und die Unterbrechung nicht erkennen kann,
sollte man sich fragen, ob es fir eine Sicherheitsanwendung eine geeignete Karte ist.

In der DIN EN ISO 13850 (Sicherheit von Maschinen - Not-Halt-Funktion — Gestaltungsleitsatze) ist
fur einen Notaus auch die Kurzschlusstiberwachung vorgeschrieben.

10. Ist fur ein mechanisches Sicherheitsventil eines Druckbehélters, eine Beurteilung (z.B.
LOPA, ...) erforderlich, dass alleinig dieses Sicherheitsventil den sicherheitstechnischen
Anforderungen genugt? Was fordern die Regelwerke?

Assessor: Ein mechanisches Ventil unterliegt der Druckgerateverordnung DGVO und muss als
Sicherheitsbauteil zertifiziert sein. Wenn es fir die maximale Menge des Anwendungsfalls
ausgelegt ist, dann muss man nur noch auf ein Bauteilkennzeichen achten und dann ist keine
Lopa notig. Wenn das Sicherheitsventil nur fur Teilmengen ausgelegt ist, dann muss das ganze
Konzept betrachtet werden.
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Anderer Experte: In diesem Zusammenhang ist noch wichtig darauf zu achten, ob es ein einfacher
oder zweifacher Stopp ist. Das Sicherheitsventil muss naturlich immer fir die Sicherheitsfunktion
bewertet werden. z.B. ob es Falle gibt die zu Verstopfung fihren kénnen. Aber prinzipiell ist es
nach der DGVO ausreichend, ein Bauteil mit geprufter Sicherheit zu verwenden und das gesamte
System mit Druckbehélter und Sicherheitssystem in der Konformitatsbewertung zu dokumentieren.

Gleicher Assessor: Wenn ein Druckgerét mit Sicherheitsventil bestlickt wurde, geht von dem
Druckgerat kein Risiko mehr aus. Das Risiko besteht beim Bersten des Druckbehélters. Um dem
entgegenzuwirken verwendet man das Ventil. Wenn ein Ventil verwendet wird das die nétige
Menge abgeben kann, dann ist das ausreichend und es muss kein weiteres Sicherheitsventil
verwendet werden.

Die Versagenswahrscheinlichkeit eines mechanischen Sicherheitsventils: Wenn es nach der DIN
EN ISO 4126 hergestellt wurde, Bauteilgeprift ist und zyklisch tberwacht wird, hat es theoretisch
keine Ausfélle.

Weiterer Experte: Elektrische Sicherheit wird auch nicht in Frage gestellt. Es wird zwar oft eine
Isolationsmessung gemacht, aber die Isolation hat ja auch eine Versagenswahrscheinlichkeit. Aber
diese interessiert niemanden. Es wird geprift und fertig. Hinweis: Systematik betrachten, Rechnen
wird Gberbewertet.

11. Thema: Uberdimensionierung von Schutzen.

Nach welcher Norm sollte man das begriinden und welche Werte sind relevant ?
Betrachtung Uberlast NE 142 und damit die DIN ISO 13849-2 , Der Strom der durch die
Schaltkontakte geleitet wird, sollte weniger als die Halfte des Stromnennwertes” d.h.
Nennstrom Motor / Nennstrom Schitz * 0,5 Betrachtung Kurzschlussschutz DIN EN 50156-
1; 10.5.5.3.5 ,Bei der Bemessung der Uberstromschutzeinrichtung ist der vom
Geratehersteller angegebene Nennstrom mit einem Sicherheitsfaktor von 0,6 zu
multiplizieren“ d.h. Absicherung Stromkreis / Angabe des Schiitz Hersteller iiber max.
Ausfuhrung des Kurzschlussschutzes * 0,6

Feststellung: DIN EN 50156 erlaubt den Ausschluss des Fehlerbildes ,Kontakt 6ffnet nicht*. DIN
ISO 13849-2 sagt dass das Fehlerbild nicht ausgeschlossen werden darf.

Experte: Geltungsbereich der Norm beachten und gewichten - beides hier nicht zutreffend, da eine
»-hormale” verfahrenstechnische Anlage zugrunde liegt.

Frage nach Schalten des Nennstroms oder im Kurzschlussfall. -> Uberlast mit 0,5 abgedeckt,
Kurzschluss durch die Sicherung mit 0,6.

Weitere Kommentare: Klassisches Verfahren in der Verfahrenstechnik tiber NE142 ist tblich
(mindestens 2-facher Nennstrom) Bei Sicherheitsrelais wird oft auch vor und hinter dem Relay
abgeschaltet. Das Schutz wird tberdimensioniert und Steuerstromkreis wird auch abgeschaltet.

Es muss nicht immer der schlechteste Fall angenommen werden. Es kann auch fur jede
Anwendung speziell begriindet werden.
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12. Wer ist Hersteller / Inverkehrbringer von Niederspannungsschaltgerdtekombinationen
(ugs. Schaltschrank nach DIN EN 61439) mit Sicherheitssteuerungen in
verfahrenstechnischen Anlagen und damit auch fur die EG-Konformitatserklarung dieser
verantwortlich? - Stichwort der Schaltschrankbauer als verlangerte Werkbank

Adobe Acrobat
Document

Experte: Dies ist Verhandlungssache und sollte schriftlich vereinbart und festgehalten werden.
Wenn ein Anlagenverantwortlicher Komponenten bestellt, wie z.B. einen Schaltschrank, dann wird
Ublicherweise festgehalten, dass dieser nach den Regeln der Technik aufgebaut werden muss.
Dann tragt der Besteller nicht die Verantwortung fur das was der Monteur montiert hat, er wird den
Schaltschrank mit Konformitatsbewertung bestellen und in Auftrag geben. Dann wird natdrlich der
Schaltschrankverantwortliche (also der Hersteller des Schaltschrankes) zu irgendeiner Mal3nahme
greifen, um letztendlich nachzuweisen, dass er sich an die Regeln der Technik gehalten hat, und
das ist normalerweise die Konformitatsbewertung. Es ist aber auch mdglich, dass die Beiden sich
untereinander einigen und beschliel3en, der Schaltschrank wird Teil einer Gesamtanlage die nicht
diesem CE unterliegt, und sich auf eine Herstellererklarung einigen. Entscheidend ist, unter
welchen Regelungsrahmen es fallt, und was letztendlich zwischen den Beiden vereinbart ist.

Teilnehmers: Bei einer verlangerten Werkbank sieht das anders aus. Wenn der Monteur
(Schaltschrankbauer) genaue Vorgaben fur die Komponenten bekommt, dann kann er die
Konformitatserklarung nicht ausstellen. Dann sollte der Planer die Konformitatserklarung erstellen
und unterschreiben.

Antwort darauf: Es kommt auf das Vertragsverhaltnis an. Wenn man den Schaltschrank mit CE-
Zeichen bestellt, dann kann der ,Monteur* die Aufgabe Ubernehmen und die
Konformitatsbewertung durchfiihren oder er nimmt den Auftrag nicht an. Stichwort Vertragsfreiheit:
hier kann festgelegt werden, ob ein CE-Kennzeichen ausreicht, oder ob ein TUV den
»Schaltschrank” bewerten soll. Dies liegt im Ermessen der Vertragspartner.

Feststellung erste Seite links: Konformitatsbewertung und CE gibt es fur die Anlage nicht — es ist
keine Maschine. Daher ist der Betreiber verantwortlich.

Erste Seite Mitte: Schaltschrank - EMV oder Niederspannungsrichtlinie NSR sind evitl.
ausgenommen - abhangig davon ob Sicherheitstechnik verbaut ist oder nicht. Wenn ein Betreiber
einen Schaltschrank bestellt, dann wird der Hersteller des Schaltschranks dokumentieren dass er
sich an die geltenden Regeln gehalten hat. Das kann auch eine Herstellererklarung sein. Das ist
Vertragsrecht. Bei verlangerter Werkbank mit klaren Vorgaben hat der Betreiber des
Schaltschrankes ggf. die Haftung.

Frage ist wer am Markt bereitstellt. Und: findet mit einer Auslieferung in eine Prozessanlage eine
Bereitstellung am Markt im Sinne der NSR oder MRL statt, oder wird nur etwas ausgeliefert was im
Gesamtkontext der Prozessanlage betrieben wird — das legt fest ob eine RL anwendbar ist oder
nicht. Aber: es gibt in der MRL die unvollstdndige Maschine — auch dort gibt es Regeln zur
Dokumentation. Auch wichtig: die Mitarbeiter die an den Geréaten arbeiten haben ein Recht auf
geeignete Bewertung ihrer Arbeitsumgebung — auch bei Wechsel des Betreibers.
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Zweite Seite Mitte: woran ist zu erkennen wer hier verantwortlich ist?

Beispiel: wenn man aufRerhalb der EU ein Gerat kauft, neu benennt (heuen Namen drauf schreibt)
und in der EU verkauft, dann muss derjenige die Konformitatsbeschreibung erstellen, der dieses
.neue Gerat" in Verkehr bringt. Es ist hier ein rein formaler Akt - egal auf welcher Grundlage das
geschieht. Wenn dieses Gerat abbrennt, kommt die Behdrde erst zu dem, der auf dem
Typenschild seinen Namen geschrieben hat, da dieser die Konformitatsbewertung durchgefihrt
hat. Dann ist es eine vertragliche Sache, ob etwaige Anspriiche am Originalhersteller geltend
gemacht werden kénnen. Hier geht es um eine rein vertragliche Vereinbarung.

13. Wie unterscheiden sich die Anforderungen an ein SIS bei steigender SIL-Anforderung
(z.B. SIL1 im Vergleich zu SIL3) bezlglich Vermeidung systematischer Fehler? Gibt es
neben der Mehrkanaligkeit des SIS und dem Unabhé&ngigkeitsgrad der Personen fur
Validierung u. Verifikation (4-Augen-Prinzip) weitere Unterschiede?

Assessor: Es gibt Unterschiede in der EN 61508 in den Tabellen zwischen SIL2 und SIL3 was die
Verifikation angeht, also die tiefe von Tests, z.B. SW-Tests (Unit-Tests, Integrationstests), ob man
einen reinen Funktionstest macht oder einen white box Test. Das ist abhangig vom SIL.

Kommt die Frage aus Herstellersicht oder Anwendersicht? -> Beides

Experte: Bisher wurde nach der 61508 argumentiert - Herstellersicht. In der 61511 gilt die
systematische Betrachtungsweise, dort wére alles als SIL3 zu bewerten. Es sind die gleichen
MalRnahmen vorzusehen. Der einzige Unterschied des SIL in der 61511 sind die Anforderungen an
PFD und HFT.

Fragesteller: Wie ist das dann mit dem Unabhéangigkeitsgrat der Person?
Antwort: Die 61511 sagt nur, es muss eine unabhangige Person sein, die mit dieser speziellen
Phase des Lebenszyklus nichts zu tun hatte.

Fragesteller: Was ist ausreichend unabhangig?
Antwort: Hier ist eine eigene Entscheidung notig — festlegen und dokumentieren.

Nicht nur das Schadensausmalf bedenken, sondern ob es systematische Fehler sind die
betrachtet werden mussen. Wie wird eine redundante Schaltung fir SIL3 aufgebaut: sind
gemeinsame Ausfélle zu betrachten bei gemeinsamer Nutzung eines Kabels, oder trennt man die
Kabel in separaten Kabelkanélen. Gibt es spezielle Notfallszenarien die betrachtet werden
mussen? Gib es Uberhaupt die Mdglichkeiten?

Antwort: Bei SIL1 sicher keine Trennung - aber bei SIL3 ist das Gefahrdungsrisiko sehr grof3 und
man muss auch solche MaRnahmen erwégen. Gerdte missen aber auch dafiir geeignet sein
(mehrere Klemmen fir redundante Verdrahtung).

Schadensausmall ist nicht alles: SIL sagt ja nicht welche Art der Geféahrdung abgefangen wird,
sondern welche Risikominderung (Faktor 10, 100, 1000) festgelegt wurde. Und es ware fatal,
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Vermeidung systematischer Fehler zu ignorieren. Eine Organisation muss die mdglichen
systematischen Fehler evaluieren und etwas tun — ggf. auch im Betrieb beobachtete Dinge
nachtraglich bertcksichtigen.

Frage: haben Assessor und Hersteller nach der 61508 gemeinsam die Verantwortung?

Assessor: 61508-1 Kapitel 8 zu Assessments. Unabhangige Organisation, Abteilung oder Person,
als Empfehlung. Fur den Hersteller gilt Fehlervermeidung nach 61508, manchmal Unterscheidung
nach SIL1, SIL2 oder SIL3. Evtl. sagt eine Firma, sie stellt tUberwiegend SIL2 Produkte her und
verwendet den Prozess generell. Aber es gibt auch Firmen die bei SIL1 etwas weniger machen als
wenn sie SIL3 entwickeln.

Dienstleister: es sind auch Betreiber bekannt, eher kleinere Firmen, die bei SIL1 und 2 selbst
priifen, und ab SIL3 den TUV beauftragen, einfach um bei SIL1 und 2 Kosten zu sparen.

Nachste SIL-Sprechstunde -19-20 Sep 2023 in Mannheim, Thema: SIL versus Performance
Level (61508 versus 13849)

Umfeld vor Ort ist entscheidender als die Berechnung fur die Intervallfestlegung. Zeitliche
Abhéangigkeiten bestimmen die Faktoren vor Ort nicht in der Mathe.
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